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El ciberriesgo se puede definir como la combinacién de la probabilidad de ocurrencia de
ciberincidentes, esto es, eventos que comprometan la confidencialidad, la integridad o la
disponibilidad de la informacién y/o los sistemas de informacion, sean producto de actividad
maliciosa o no, con su impacto'. Estos eventos son cada vez mas relevantes para el conjunto
del sistema financiero y para otros sectores productivos, debido al avance en el proceso de
digitalizacién de la economiay la sociedad?. Ademas, debido a las interconexiones financieras
y tecnoldgicas, los ciberincidentes pueden propagarse rapidamente entre bancos, entidades
no bancarias e infraestructuras del mercado financiero, con potenciales implicaciones para la
estabilidad financiera. La dependencia de servicios criticos proporcionados por terceros
supone nuevas vulnerabilidades y riesgos de concentracion dentro del sistema financiero.

En este contexto, los reguladores y supervisores prudenciales estan prestando una atencion
prioritaria a estos riesgos e impulsando distintas iniciativas para aumentar la resiliencia de las
entidades financieras frente a los mismos, esto es, para reforzar su ciberresiliencia. La
iniciativa de las autoridades refuerza los incentivos, ya de por si, elevados de las entidades
financieras para invertir en recursos tecnoldgicos, no soélo para proteger sus datos, sino
también la integridad de la provision de servicios a sus clientes.

Entre las iniciativas de las autoridades europeas destacan la aprobacion reciente del
Reglamento DORA (Digital Operational Resilience Act, por sus siglas en inglés)®, la Directiva
NIS2 sobre ciberseguridad?, los trabajos en curso para responder a la recomendacion de la
Junta Europea de Riesgo Sistémico (JERS) sobre la coordinacion en caso de ciberincidentes
sistémicos y las pruebas de resistencia con fines de supervision de la resiliencia de los
bancos frente a los ciberataques por parte del Mecanismo Unico de Supervision en 2024.

El resto del capitulo se organiza de la siguiente forma. El epigrafe T1 analiza los conceptos de
ciberriesgo y de ciberresiliencia en el contexto de digitalizacién del sistema financiero. El epigrafe
T2 describe la frecuencia e impacto creciente de los ciberriesgos. Ambas secciones recogen datos
publicos sobre los ciberriesgos, sujetos a multiples limitaciones. El epigrafe T3 recoge las distintas
iniciativas de las propias entidades financieras y de las autoridades micro- y macroprudenciales, y

1 Véase el Cyber-Lexicon del Financial Stability Board (FSB, por sus siglas en inglés) para una definicion de terminologia de
relevancia para los ciberriesgos.

2 Veéase el Informe de la Comision Europea del 24 de enero de 2024.

3 Veéase el Reglamento (UE) 2022/2554 del Parlamento Europeo y del Consejo, de 14 de diciembre de 2022, sobre la resiliencia
operativa digital del sector financiero y por el que se modifican los Reglamentos (CE) n.° 1060/2009, (UE) n.° 648/2012, (UE)
n.° 600/2014, (UE) n.° 909/2014 y (UE) 2016/1011.

4 Directiva UE 2022/2555 del Parlamento Europeo y del Consejo de 14 de diciembre de 2022 relativa a las medidas destinadas
a garantizar un elevado nivel comun de ciberseguridad en toda la Unién, por la que se modifican el Reglamento (UE) n°
910/2014 y la Directiva (UE) 2018/1972 y por la que se deroga la Directiva (UE) 2016/1148 (Directiva SRI 2).
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1.1

de otros ambitos, para reforzar la ciberresiliencia. El epigrafe T4 concluye con posibles
perspectivas de evolucion de los ciberriesgos, por ejemplo, en relacion con el efecto del desarrollo
de lainteligencia artificial, y de las herramientas de las entidades y las autoridades para contenerlos,
que tendran que poner el énfasis en la disposicion de los recursos tecnoldgicos adecuados,
ademas de los recursos financieros utilizados para absorber pérdidas operacionales.

Los ciberriesgos y el sistema financiero
T.1.1 El sistema financiero como ecosistema

El sistema financiero constituye un sistema muy complejo, formado por numerosos
participantes intensamente interconectados y dependientes entre si. Este sistema
incluye las infraestructuras de mercado, los distintos tipos de entidades financieras (bancarias
y no bancarias) y sus principales proveedores de servicios tecnoldgicos, y el conjunto de las
autoridades supervisoras de todos ellos. Las entidades financieras presentan tanto
interconexiones directas a través de sus activos y pasivos, como indirectas, al invertir o
financiarse con el mismo tipo de instrumentos (véase el epigrafe 2 del capitulo 2 de este IEF).
Adicionalmente, existen numerosas interconexiones operativas entre los participantes del
sector, a través de las infraestructuras de mercado, los proveedores de servicios comunes e
incluso la prestacion de servicios entre entidades financieras.

Estas interconexiones entre entidades y otras caracteristicas del sistema financiero
hacen que el impacto de los ciberriesgos pueda llegar a poner en peligro la estabilidad
financiera®. La materializacion de ciberincidentes puede asi afectar no solamente a cada
participante individual, sino también extenderse y amplificarse con implicaciones sistémicas
para el conjunto del sector. Ademas de las interconexiones, otras caracteristicas relevantes
del sistema financiero para valorar los ciberriesgos incluyen su fuerte dependencia de la
tecnologia, su atractivo para atacantes con distintas motivaciones (por ejemplo, econdmicas
y politicas) y una gran sensibilidad a la pérdida de la confianza de sus participantes®.

Las entidades financieras complementan sus capacidades tecnolégicas mediante distintas
relaciones con otros agentes. Estas incluyen la contratacion de servicios de proveedores, la
participacién en consorcios, inversiones en start-ups o adquisiciones de productos de terceros.

En muchos casos, la oferta de servicios tecnoldgicos esta fuertemente concentrada
en un numero relativamente pequeio de proveedores, en particular en el caso de los
relacionados con la computacién en la nube’. De hecho, algunos de estos proveedores

5 F. J. Herrera Luque, J. Munera Lopez y P. Williams (2021), “Cyber risk as a threat to financial stability”. Revista de Estabilidad
Financiera - Banco de Espanfa, 40.

6 Veéase el informe de la JERS Systemic cyber risk, de febrero de 2020.

7 La Autoridad Bancaria Europea (EBA, por sus siglas en inglés) define la computacion en la nube como un modelo que permite
el acceso de red ubicuo, conveniente y bajo demanda a un conjunto compartido de recursos informaticos configurables (por
ejemplo, redes, servidores, almacenamiento, aplicaciones y servicios) que se pueden suministrar y desplegar rapidamente,
requiriendo un esfuerzo minimo de gestién o una interaccién muy limitada con el proveedor del servicio.
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han pasado a ser elementos vertebradores para el sistema financiero, a un nivel comparable
al de las infraestructuras de mercado. Por ejemplo, en el segmento de computacion en la
nube, tres empresas representan méas del 60% de cuota de mercado?® y su fallo simultéaneo
podria tener consecuencias operativas adversas a nivel sistémico. Constituyen, por tanto,
puntos Unicos de fallo, dado que los incidentes que les afectan, incluso los no intencionados,
tienen impacto en el conjunto del sector. Mas aun, muchos de estos proveedores prestan
sus servicios también a companias de otros sectores, pudiendo llegar a ser criticos para
la economia de un pais en su conjunto o incluso de un grupo de paises.

Identificar todas las interdependencias existentes en el sector es un reto complejo. Las
entidades financieras tradicionales se conectan entre ellas y a las infraestructuras de mercado,
existen nuevos actores que ofrecen servicios financieros (por ejemplo, fintech)® y hay una
creciente dependencia de los proveedores tecnoldgicos directos. Pero, ademas, existen otras
dependencias de terceros no debidamente identificadas, producidas por las subcontrataciones
sucesivas a lo largo de las cadenas de contratacion de productos y servicios tecnolégicos,
sobre las que las entidades financieras tienen escaso o ningun control. Esto ha llevado a que
iniciativas como el toolkit del FSB' sobre gestion de riesgos de terceros o el Reglamento
DORA de la Union Europea (UE), analizado en mas detalle en el epigrafe T3, hayan puesto el
foco en estas dependencias.

T.1.2 Transformacion digital y exposicion al ciberriesgo

El sistema financiero esta fuertemente digitalizado y las entidades financieras dependen
de su tecnologia no solo para desarrollar el negocio, sino como un factor diferencial y
competitivo. En los ultimos afos, el proceso de transformacién digital se ha acelerado
extraordinariamente'’, tanto para mejorar la eficiencia de los procesos internos de las entidades
financieras como para ofrecer a sus clientes servicios flexibles, personalizados y accesibles de
forma inmediata, desde cualquier lugar y con distintos tipos de dispositivos'?. Este fenémeno
se ha visto reforzado por la aparicion de nuevos competidores para las entidades financieras

8 Ting Yang Koh and Jermy Prenio (2023). Managing cloud risk — some considerations for the oversight of critical cloud service
providers in the financial sector. FSI Insights on policy implementation No 53.

9 El FSB define fintech como «innovacion financiera facilitada por la tecnologia que podria resultar en nuevos modelos de
negocio, aplicaciones, procesos o productos con un efecto material asociado sobre los mercados financieros y las
instituciones, y la provision de servicios financieros». Las empresas que hacen uso de estas innovaciones tecnoldgicas son
comunmente designadas también por el mismo término.

10 Vease el informe del FSB Enhancing third-party risk management and oversight — a toolkit for financial institutions and financial

authorities, del 4 de diciembre de 2023.

11 Segun el informe del Observatorio de la Digitalizacion Financiera FUNCAS — KPMG La digitalizacion como eje de transformacion
bancaria, la penetracion de la banca digital en Espafa pasé del 54,9% en 2019 al 69,6 % en 2022, superando en casi 10
puntos porcentuales la media europea de 2022 de 59,7 %. Asimismo, el informe destaca que el avance en la transformacion
digital fue una prioridad estratégica en 2022 para el 58 % de las entidades, por delante de la mitigacion de los efectos de la
inflacion que fue prioridad para el 53 %.

12 Véase José Ramon Martinez Resano. (2022). Regulating for Competition with Bigtechs: Banking-As-A-Service and ‘Beyond
Banking’.
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tradicionales, como son las bigtech' o las fintech, que pueden ofrecer soluciones muy
atractivas de forma muy agil e innovadora.

El elevado nivel de digitalizacidon del sistema financiero incrementa su exposicion al
ciberriesgo. La mayor parte de las entidades financieras tienen entornos tecnoldgicos
extraordinariamente complejos, donde conviven aplicaciones antiguas con otras que se
apoyan en tecnologias mas innovadoras, fruto no solo de los procesos de transformacion,
sino también, en algunos casos, de sucesivas fusiones y adquisiciones'. Esta complejidad
supone un reto para las entidades a la hora de mantener un entorno de control adecuado v,
por tanto, las hace mas vulnerables, tanto a fallos en los sistemas como a ciberataques.

En este contexto, la pandemia del COVID-19 ha actuado como un acelerador,
introduciendo cambios en el funcionamiento de las entidades financieras y en su
relacion con los clientes. Por ejemplo, el teletrabajo, que se mantiene estable en niveles
superiores a los previos a la pandemia, ha traido consigo riesgos adicionales para las
entidades y sus empleados, entre los que podemos citar los originados por los accesos a
sistemas corporativos desde dispositivos personales y redes domésticas, y el manejo de
datos confidenciales en los domicilios de los empleados. El acceso electrénico de los clientes
a distintos servicios financieros se vio impulsado como consecuencia de las restricciones a
la movilidad durante las fases iniciales de la pandemia, y parte de este impulso se ha
conservado en el periodo posterior de normalizacion de relaciones sociales.

La ampliacion de la oferta de servicios financieros a distancia ha aumentado la
exposicion de los clientes que los utilizan a ciberataques y fraudes. Se han observado
crecimientos muy significativos en los casos de fraudes que utilizan ingenieria social, como el
phishing'®, el smishing'®, y el vishing'’, acompafiados de suplantacién de sitios web y
aplicaciones moviles, entre otros. A pesar de los esfuerzos de las entidades para mejorar la
educacion en ciberseguridad de sus clientes, algunos contindan siendo altamente vulnerables,
especialmente aquellos que antes de la pandemia no hacian uso de los canales digitales.

Aunque algunos estudios sugieren que el financiero es uno de los sectores criticos
mejor preparados frente a los ciberriesgos, existe una cierta heterogeneidad a nivel de
entidades individuales. Si bien la mejor posicidn relativa del sector se debe en parte a su
elevado grado de regulacién y supervision, en algunos casos las medidas de seguridad y los
controles implementados por las entidades, especialmente en el caso de las mas pequefias,
deben todavia mejorarse para gestionar adecuadamente los ciberriesgos.

13 El FSB define bigtech como «grandes compafias tecnoldgicas con amplias redes de clientes establecidas».

14 Véase “Evolucion de los principales grupos bancarios espanoles (2009-2021)”, del Banco de Espafa.

15 Los ataques de phishing son aquellos en los que un atacante trata de conseguir informacion confidencial (contrasefas, datos
bancarios, etc.) de usuarios legitimos de forma fraudulenta, recurriendo a la suplantacion de la identidad digital de una entidad
de confianza.

16 El smishing es una técnica que consiste en el envio de un SMS por parte de un ciberdelincuente a un usuario simulando ser
una entidad legitima con el objetivo de robarle informacion privada o realizarle un cargo econémico.

17 El vishing es un tipo de estafa de ingenieria social por teléfono; a través de una llamada, se suplanta la identidad de una
empresa, organizacion o persona de confianza, con el fin de obtener informacion personal y sensible de la victima.
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Grafico T.1
Pese a ser responsables de los mayores impactos, los ciberincidentes con origen malicioso representan
un porcentaje reducido del total de ciberincidentes reportados

T.1.a Causas de los ciberincidentes reportados a ENISA en Europa entre 2013 y 2023
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FUENTES: ENISA, Cybersecurity Incident Reporting and Analysis System.

T.1.3 Eventos no maliciosos y ciberataques

El concepto de ciberincidente va mas alla de los ciberataques. Conviene destacar que la
propia definicion de ciberincidente del Cyber Lexicon del FSB (véase nota al pie 1) remite
tanto a los de naturaleza maliciosa, causados por ciberataques, como a los no maliciosos.
Estos ultimos, que incluyen eventos provocados por desastres naturales (por ejemplo,
terremotos), errores humanos o fallos accidentales en los sistemas, también pueden afectar
a la capacidad de las entidades y del sector en su conjunto para seguir operando con
normalidad, por lo que la resiliencia frente a estos ciberincidentes es igualmente relevante.

Es importante destacar las diferencias en términos de la frecuencia e impacto de los
distintos tipos de ciberincidentes. Analizando las principales causas de los ciberincidentes
de todos los sectores que se reportan anualmente a la Agencia de la Unién Europea para la
Ciberseguridad (ENISA, por sus siglas en inglés), se observa que los no maliciosos, como
fallos en los sistemas o errores humanos, son los mas comunes'® (véase gréafico T.1). A pesar
de su prevalencia, estos incidentes no tienen, en la mayoria de las ocasiones, un impacto
relevante ni a nivel individual ni a nivel sistémico. Son los ciberincidentes maliciosos, que
representan en torno al 22 % del total, los que tienen un mayor impacto.

La propia naturaleza de los ciberincidentes maliciosos y su intencionalidad explican
su mayor impacto a pesar de su menor frecuencia. En la mayoria de los casos se trata
de ataques disefados para causar el mayor impacto posible en sus victimas; por ejemplo,

18 En este gréfico y en el resto incluidos en el capitulo tematico, se ha utilizado la mejor aproximacion basada en informacién
publica para ilustrar distintos hechos estilizados relevantes relacionados con los ciberriesgos. Estas aproximaciones afrontan
importantes limitaciones en cuanto a la cantidad y calidad de datos disponibles. Los supervisores disponen de datos
confidenciales muy superiores. La elevada prioridad del ciberriesgo en la agenda regulatoria y supervisora hace esperar una
mayor disponibilidad futura de datos agregados publicables.
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paralizando sus operaciones o robando datos confidenciales. A esto hay que sumar la
posibilidad de aumentar el alcance y el impacto que, en algunos casos, tienen los atacantes:
de un Unico usuario a un grupo mas amplio de una o mas entidades. También contribuyen
al mayor impacto los efectos a largo plazo de este tipo de incidentes, como el dafio
reputacional.

T.1.4 De la ciberseguridad a la ciberresiliencia

El concepto de ciberseguridad tiene un alcance bien delimitado. El Cyber Lexicon del
FSB define la ciberseguridad como la preservacién de la confidencialidad, integridad y
disponibilidad de la informacién y/o los sistemas de informacién en un medio interconectado.
Estamos, por tanto, ante un concepto fundamentalmente preventivo y de proteccion. Sin
embargo, la evolucion hacia un mundo completamente digital en el que las ciberamenazas
son cada vez mas frecuentes y sofisticadas hace necesario un cambio de paradigma,
asumiendo como hipoétesis de trabajo que en algun momento se producira un ciberincidente
con impacto.

El concepto de ciberresiliencia surge como evolucion del concepto de ciberseguridad.
El Cyber Lexicon del FSB define la ciberresiliencia como la capacidad de una organizacion
para continuar llevando a cabo su mision, anticipandose y adaptandose a las ciberamenazas
y a otros cambios relevantes en su entorno, resistiendo, conteniendo y recuperandose
rapidamente ante ciberincidentes.

A su vez, la ciberresiliencia se puede generalizar como resiliencia operacional u
operativa. El Comité de Supervisidon Bancaria de Basilea (BCBS, por sus siglas en inglés), en
sus Principles for Operational Resilience'®, definié |a resiliencia operacional como la capacidad
de un banco para mantener sus operaciones criticas en situaciones adversas, definicion que
podria aplicarse no solo a bancos, sino también a todo tipo de companias privadas e
instituciones publicas dentro y fuera del sistema financiero. Este es un enfoque mas holistico,
que no se centra exclusivamente en gestionar la tecnologia, sino que concede la misma
importancia a las personas y a los procesos de las organizaciones y enlaza con disciplinas ya
existentes, como la continuidad de negocio.

T.1.5 Larelacion entre el ciberriesgo y los riesgos econémico-financieros
Nivel individual
Los eventos de ciberriesgo pueden tener un impacto individual significativo en el

ambito operativo, pero también mas alla de este. En un entorno fuertemente digitalizado,
la tecnologia se convierte en un factor transversal a toda la actividad del negocio, por lo que

19 Véase el informe del BCBS Principles for Operational Resilience de marzo de 2021.
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el ciberriesgo puede tener impacto en otros riesgos, como el legal, el reputacional o los
riesgos financieros clasicos.

Los ciberincidentes pueden llegar a generar un impacto importante sobre la reputacion
de una entidad. La indisponibilidad de los servicios o las vulneraciones de la confidencialidad
o laintegridad de la informacion en poder de las entidades financieras pueden tener un impacto
en la confianza de los clientes y del mercado en general, tanto si son eventos maliciosos como
si son accidentales. Estos impactos reputacionales pueden verse agravados si no hay una
gestion adecuada de la comunicacion publica cuando se producen los ciberincidentes.

Nivel sistémico

La interaccidon entre el ciberriesgo y otros riesgos como el financiero, no hace sino
incrementarse a nivel sistémico. A las implicaciones del ciberriesgo a nivel individual se
le afaden, a nivel sistémico, las derivadas del elevado nivel de interconexién e
interdependencia entre las entidades financieras. Esto hace que el impacto de un
ciberincidente en una entidad pueda extenderse a mas entidades, agregandose el impacto
operacional, financiero y reputacional y erosionando potencialmente la confianza en el
sector, elemento crucial que podria incrementar exponencialmente el impacto a nivel
sistémico. Otros escenarios con un potencial efecto sistémico serian, por ejemplo, un
ataque masivo contra un nimero elevado de entidades o contra un proveedor critico o
fallos en un software de uso comun en el sector.

Las implicaciones sistémicas para la estabilidad financiera del ciberriesgo estan
siendo estudiadas por las autoridades macroprudenciales. En este sentido, la JERS ha
trabajado los ultimos afios en estudiar el impacto en la estabilidad financiera del ciberriesgo?,
los posibles canales de contagio a través de los que el impacto de un ciberincidente puede
llegar a poner en riesgo la estabilidad financiera?' y potenciales medidas para mitigarlo??.

La materializacion de riesgos vinculados al ciclo de crédito o al de negocio no
reduciria necesariamente la probabilidad de ciberincidentes. Al contrario, un entorno
recesivo podria incrementar los incentivos para realizar atagues maliciosos con motivacion
economica, ante la menor capacidad de generacion de rentas legales de agentes
tecnolégicos o ante la reduccion de la capacidad de las entidades de invertir en
ciberresiliencia. Si bien es necesaria mas investigacion sobre esta cuestién, una relacion
neutra o de refuerzo de los ciberriesgos con respecto a los ciclos econdmico-financieros
sefala la necesidad de contar con recursos especificos de absorcion de riesgos frente a
estos. Estos recursos necesitarian su propia categoria y estarian adaptados a la naturaleza
tecnoldgica de estos riesgos.

20 Veéase el informe de la JERS Systemic cyber risk del 19 de febrero de 2020.
21 JERS. (2020). “The making of a cyber crash”. ESRB Occasional Paper Series, 16.
22 Véase el informe de la JERS Mitigating systemic cyber risk, del 27 de enero de 2022.
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Grafico T.2
El coste estimado del cibercrimen a nivel mundial se ha incrementado cerca de un orden de magnitud
en los ultimos cinco anos y se espera que esta tendencia creciente se mantenga

T.2.a Estimacion del coste del cibercrimen a escala mundial

Billones de ddlares estadounidenses
16 B Coste estimado

14
12
10

o N o

2017 2018 2019 2020 2021 2022 2023 2024 2025 2026 2027 2028

FUENTE: Statista; Statista Technology Market Insights.

1.2 E impacto del ciberriesgo
T.2.1 Principales ciberamenazas

Existen diferentes tipos de actores de ciberamenazas, que varian en sus motivaciones,
la sofisticacion de los ataques y el impacto que generan. Los atacantes aficionados® y los
activistas® normalmente buscan notoriedad y suelen realizar ataques menos sofisticados y de
impacto bajo o moderado. En cuanto a los denominados insiders®, suelen tener como
motivacioén la venganza o el espionaje por cuenta de otros; su conocimiento de la compania y
su facilidad de acceso los hace potencialmente peligrosos, aunque no siempre cuentan con
capacidades técnicas elevadas. Sin embargo, existen otros tipos de atacantes con capacidades
técnicas muy sofisticadas y capaces de producir impactos muy importantes, con motivaciones
estrictamente econémicas o geopoliticas.

Los ciberataques atribuidos al crimen organizado, que persiguen un beneficio economico,
no cesan de incrementarse en todo el mundo. Esto esta suponiendo un coste creciente
(véase grafico T.2). La legislacion existente esta mayormente confinada a un entorno fisico y con
soberanias territoriales bien definidas, lo que la hace de dificil aplicacién al mundo digital. Existen,
ademas, enormes diferencias entre jurisdicciones y los acuerdos globales para perseguir este
tipo de crimen son practicamente inexistentes. Esta situacion, unida a la dificultad de la atribucion
de los delitos a sus responsables, convierten los ciberataques en un delito con escaso riesgo
para el criminal y que supone un elevado coste para las entidades y los individuos afectados.

23 También llamados script kiddies.
24 Se suelen denominar hacktivistas.
25 En este contexto, un insider es un empleado que actua con fines maliciosos contra su compafia.

BANCO DE EsPARA 146 INFORME DE ESTABILIDAD FINANCIERA. PRIMAVERA 2024 T. CIBERRIESGOS


https://www.statista.com/forecasts/1280009/cost-cybercrime-worldwide

Se ha observado también un incremento de los ciberataques con motivaciones
geopoliticas. Los objetivos y las técnicas utilizadas varian de unos a otros. Asi, por ejemplo,
como consecuencia del conflicto entre Rusia y Ucrania, partidarios de ambos bandos han
lanzado numerosos ataques de denegacion de servicio®® contra administraciones publicas y
companias de los paises que apoyaban al bando contrario, para generar inestabilidad y dificultar
todo tipo de actividad en ellos, incluida la financiera. Otras veces se trata de grupos respaldados
por Estados que buscan monetizar sus ataques®’ mediante la realizacion de transferencias
fraudulentas?®, el robo de criptodivisas®® o la obtencion de un rescate a cambio de devolver a sus
victimas la informacion cifrada por los atacantes y no divulgarla (ransomware)®°. Otra via utilizada
por los atacantes para conseguir financiacion es el robo de datos, y cada vez son mas frecuentes
los ciberataques financiados por Estados dirigidos a la obtencion de informacion sensible que
pueda ser de utilidad econdmica o politica.

Han crecido el nimero y la sofisticacion de los ciberataques contra proveedores del
sistema financiero, realizados por los atacantes con mayores capacidades técnicas.
Algunos ataques se limitan a explotar vulnerabilidades existentes en los productos de hardware
o software de estos proveedores®. Otros, mas sofisticados, alteran dichos productos para
introducirles debilidades que luego puedan ser explotadas®2. A pesar del tiempo y de los recursos
necesarios para preparar y ejecutar una operacion de estas caracteristicas, los atacantes pueden
conseguir llegar a miles de organizaciones y empresas a través de un unico punto de entrada,
multiplicando extraordinariamente la eficacia y eficiencia de su ataque.

T.2.2 Ciberincidentes y pérdidas
Volumenes de ciberincidentes

En términos globales, el nimero de ciberincidentes no ha parado de crecer en los
ultimos afnos, con un repunte especialmente relevante de los de naturaleza maliciosa
tras la pandemia de COVID-19. Como cabria esperar, el incremento de la digitalizacién
tanto en empresas como en particulares y organismos publicos ha supuesto un aumento

26 Un ataque de denegacion de servicio consiste en inundar de peticiones un sitio web hasta dejarlo inoperativo.

27 Informe del Consejo de Seguridad de las Naciones Unidas (2019).

28 Por ejemplo, el ataque al Bangladesh Bank (banco central de Bangladés) en 2016, en el que se realizaron transferencias
fraudulentas a través de SWIFT por valor de mas de 80 millones de ddlares. Véase noticia de prensa.

29 Por ejemplo, se estima que el grupo Lazarus, asociado al Gobierno de Corea del Norte, fue responsable del 20 % de los robos
de criptoactivos durante 2023, mas de 300 millones de ddlares. Veéase noticia de prensa.

30 Unransomware es un tipo de programa danino que restringe el acceso a determinadas partes o archivos del sistema operativo
infectado y pide un rescate a cambio de quitar esta restriccion. En numerosas ocasiones dicho rescate consiste en una
cantidad de criptomonedas.

31 Hay numerosos ejemplos, se puede citar la explotacion de una vulnerabilidad en el software comercial de transferencia de
ficheros MOVEit por parte del grupo de ransomware ClOp, que afectd a miles de organizaciones en todo el mundo en 2023.
Véase noticia de prensa.

32 El caso paradigmatico es el de SolarWinds. En diciembre de 2020 se descubrid que un software distribuido por la compafiia
habia sido alterado por un grupo de ciberatacantes para que les permitiera acceso a todos los clientes que usaban este
producto. Entre los miles de afectados se encontraban numerosas agencias federales estadounidenses, asi como la OTAN,
el Parlamento Europeo, companias como Microsoft, y otras. Vease noticia de prensa.
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Grafico T.3

El sector financiero continta siendo, a escala global, uno de los que mas ciberincidentes tiene. El nimero anual
de ciberincidentes reportado en el sector financiero sigue una tendencia creciente, habiendo visto duplicado
su numero entre 2018 y 2022

T.3.a Numero global de ciberincidentes en el sector financiero
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FUENTE: Verizon, Data Breach Investigations Report 2023.

a Tecnologias de la informacion y de la comunicacion.

continuado de los ciberincidentes. Por ejemplo, se puede observar que el abrupto
incremento del uso de la tecnologia en el contexto de la irrupcién de la pandemia de
COVID-19 generd un significativo aumento global en el numero de ciberincidentes
reportados en el sistema financiero (véase grafico T.3.a). Si bien tras el pico de la pandemia
el aumento se ha moderado, cabe esperar que la tendencia siga siendo ascendente en el
futuro.

El sistema financiero se situa entre los mas atacados. Esta elevada prevalencia relativa
de ciberincidentes en el sistema financiero (véase grafico T.3.b) se mantiene a pesar de que,
puntualmente, otros sectores puedan acaparar los ataques. Por ejemplo, el sector sanitario
se situd entre los mdas atacados durante la pandemia de COVID-19 y en 2022 las
administraciones publicas fueron el principal objetivo, en un contexto de tensiones
geopoliticas (véase grafico T.3.b).
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Grafico T.4
El coste medio para el sector financiero de los ciberincidentes con filtracion de datos es el segundo mas alto a escala
global, solo superado por el sector sanitario

T.4.a Coste medio de un ciberincidente con filtracion de datos por sector
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FUENTES: IBM, Ponemon Institute, Cost of Data Breach Report 2023.

Pérdidas

Las pérdidas asociadas a un ciberincidente pueden variar considerablemente en
funcion de distintos factores. Como se ha visto anteriormente, por su potencial para generar
un mayor impacto, los ciberincidentes maliciosos normalmente llevan asociado un mayor
volumen de pérdidas para la entidad. Las filtraciones de informacién son uno de los
ciberataques mas frecuentes y con mas perdidas asociadas para una entidad. El coste medio
de este tipo de incidentes para las entidades aumenta cada afo, situandose en 4,45 millones
de ddlares en 2023 a escala global®. El sistema financiero, ademas de ser de los mas
atacados, se encuentra entre los que mayor coste medio soporta para los ciberincidentes de
filtracidn de datos, 5,9 millones de ddlares en 2023 (véase grafico T.4).

Los ciberseguros como mitigante parcial

La transferencia del riesgo es una estrategia con alcance limitado en el caso del
ciberriesgo. Las pdlizas para cubrir el ciberriesgo, también conocidas como «ciberseguros»,
tienen un efecto limitado, ya que las coberturas financieras que ofrecen pueden no ser
suficientes para mitigar el impacto de un ciberincidente. Por ejemplo, el cobro de una
indemnizacién no puede cubrir algunos de los impactos mas importantes de un ransomware,
como es la parada de los sistemas infectados de una entidad, que debe ser resuelta con la
mayor rapidez posible.

33 Veéase el informe de IBM Cost of a Data Breach Report 2023.
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1.3

Adicionalmente, se han endurecido las condiciones para los ciberseguros a escala
global. El sector asegurador comenzé a cubrir el ciberriesgo sin informacién historica ni
conocimiento suficiente para estimar correctamente las primas. A esto se le sumo el gran
incremento de la frecuencia e impacto de los ciberincidentes, lo que trajo consigo un aumento
de los siniestros de ciberseguros comunicados; por ejemplo, cuadruplicandose en Espafa
entre 2017 y 20203%4. Este incremento, sumado a unas primas bajas, tuvo un impacto negativo
en la rentabilidad de este tipo de seguros. Las companias aseguradoras han reaccionado en
los ultimos afos endureciendo las condiciones de renovacion, incrementando las primas o
afadiendo clausulado especial para excepcionar de las coberturas circunstancias como
ransomware O guerras.

Gestionar el ciberriesgo para alcanzar la resiliencia individual
y sistémica

T.3.1 Buenas practicas, regulacion y supervision

La discusion sobre el ciberriesgo en el sistema financiero ocupa un lugar relevante en
la agenda de numerosos organismos internacionales. En paralelo al incremento de la
digitalizacion de toda la actividad econdmica y del consecuente aumento de la exposicion al
ciberriesgo, estos organismos internacionales han emitido buenas précticas, informes y
herramientas. Entre los trabajos mas relevantes de los Ultimos afos para el sistema financiero,
el FSB publicé la mencionada taxonomia Cyber Lexicon, asi como unas practicas efectivas
para la respuesta y recuperacion ante ciberincidentes®, y esta actualmente trabajando en un
formato comun para su notificacion®.

En este ambito destaca la emision por parte del Comité de Supervision Bancaria de
Basilea de los Principios de Resiliencia Operacional®’. Estos tienen el propésito de
reforzar la capacidad de los bancos de resistir el impacto de eventos operacionales que
pueden causar disrupciones de sus servicios criticos. El Comité sefiala que los bancos
deben asumir como hipétesis de trabajo que este tipo de eventos ocurriran y definir su nivel
de tolerancia a la disrupcién. Los principios abarcan tanto medidas preventivas y de
anticipacion como otras encaminadas a la respuesta y recuperacion cuando se produce la
disrupcion en servicios criticos. Estos principios cubren aspectos de i) gobernanza, ii) gestion
de riesgos operacionales e identificacion continua de amenazas, iii) identificacion de
interconexiones e interdependencias, iv) gestion de terceras partes, v) continuidad de negocio,
vi) gestidn de incidentes y vii) gestion de la tecnologia, incluida la ciberseguridad. Desde su
publicacién, las jurisdicciones han trabajado para incorporar estos principios a su marco

34 Segun el IV Estudio Anual de Aon sobre Ciberseguridad y Gestion del Riesgo Ciber en Espana 2023, entre 2017 y 2020 el
numero de siniestros de ciberseguros comunicados en Espafia se cuadruplico.

35 \éase el informe del FSB Effective Practices for Cyber Incident Response and Recovery, de octubre de 2020.

36 \Véase el informe del FSB Format for Incident Reporting Exchange (FIRE), de abril de 2023.

37 Véase Principles for Operational Resilience, de marzo de 2021
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regulatorio y su practica supervisora, y los bancos avanzan en adaptar a los mismos sus
politicas, estrategias y marcos de gestion®.

En el panorama regulatorio internacional se ha iniciado también una discusion sobre
si el capital financiero es una medida adecuada para mitigar los ciberriesgos®°. Por
ejemplo, en el escenario de una entidad afectada por un ataque de ransomware que cifrara
todos sus sistemas criticos, la supervivencia de la entidad dependeria de tener o no
medidas técnicas que le permitieran recuperarse. El capital financiero no seria el principal
elemento de resiliencia en este caso, aunque podria afectar a la capacidad de financiar el
despliegue de estas medidas técnicas. En eventos menos extremos, con una pérdida
parcial de los sistemas, el beneficio relativo de una mayor solvencia puede ser mayor, al
disponer las entidades de mas opciones de accion, que requieren de su correspondiente
financiacién. En cualquier caso, es necesario valorar si la resiliencia adicional frente a
ciberriesgos que puede aportar una cierta cantidad de capital financiero puede alcanzarse
de forma mas eficiente mediante la acumulacién de mas recursos tecnoldgicos. Mas aun,
algunos expertos dudan sobre si los riesgos asociados a la tecnologia deberian ser o no
una subcategoria del riesgo operacional, dado su caracter transversal a todas las
actividades, hecho que se ha exacerbado en paralelo al avance del proceso de
transformacion digital.

La regulacidon y la supervision actuan como catalizadores para que las entidades
financieras gestionen adecuadamente el ciberriesgo. Por ello, numerosas jurisdicciones,
como la UE, el Reino Unido*®, Estados Unidos* o Australia** han desarrollado marcos
regulatorios y supervisores, asi como herramientas en este ambito.

Enla UE, hemos asistido a unaintensa actividad regulatoria en materia de ciberriesgos.
La publicacion en 2016 de la directiva NISD, relativa a las medidas destinadas a garantizar
un elevado nivel comun de seguridad de las redes y sistemas de informacién, fue una clara
apuesta de la UE para mejorar la ciberseguridad en todos los sectores criticos de un pais,
incluyendo las entidades de crédito y las infraestructuras de mercado. Esta directiva ha sido
revisada y sustituida por la NIS2, que extiende alin mas su ambito de aplicacion y que debera
estar transpuesta por los Estados miembros no mas tarde de octubre de 2024. Podemos
citar otras normas recientes como la Directiva sobre la resiliencia de las entidades criticas®,
el Reglamento de ciberseguridad** o el futuro Reglamento de ciberresiliencia®.

38 Veéase BCBS Supervisory newsletter on the adoption of POR and PSMOR, de noviembre de 2023.

39 L. R Signorini. (2021). “Implementing Basel lll in the EU: remaining challenges and timing”. Eurofi Magazine.

40 Véase Operational Resilience of the financial sector del Banco de Inglaterra.

41 Veéase Cybersecurity and Financial System Resilience Report, CISA Cyber Resilience Review, NIST Cybersecurity Framework.
42 Véase Council of Financial Regulators. Cybersecurity.

43 Directiva UE 2022/2557 del Parlamento Europeo y del Consejo de 14 de diciembre de 2022 relativa a la resiliencia de las
entidades criticas y por la que se deroga la Directiva 2008/114/CE del Consejo.

44 Reglamento (UE) 2019/881 del Parlamento Europeo y del Consejo, de 17 de abril de 2019, relativo a ENISA (Agencia de la
Unién Europea para la Ciberseguridad) y a la certificacion de la ciberseguridad de las tecnologias de la informacion vy la
comunicacion y por el que se deroga el Reglamento (UE) n° 526/2013 (<Reglamento sobre la Ciberseguridad»).

45 Propuesta de Reglamento de ciberresiliencia.
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https://www.federalreserve.gov/publications/files/cybersecurity-report-202308.pdf
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https://www.nist.gov/news-events/news/2023/08/nist-drafts-major-update-its-widely-used-cybersecurity-framework
https://www.cfr.gov.au/financial-stability/cyber-security.html
https://www.boe.es/buscar/doc.php?id=DOUE-L-2022-81965
https://www.boe.es/buscar/doc.php?id=DOUE-L-2019-80998
https://ec.europa.eu/commission/presscorner/detail/en/ip_23_6168

Esquema T.1
Principales elementos del Reglamento DORA

Posible punto Unico
de notificaciéon en EU

Supervision a escala europea
de proveedores sistémicos

Acuerdos
de intercambio de
informacion

Gestion, clasificacion Marco de supervision
y notificacion de de proveedores terceros
incidencias TIC esenciales

Pruebas de resiliencia
operativa digital

Gestion de riesgo Gestion del riesgo
relacionado con las TIC derivado de terceros

Pruebas individuales
y sectoriales

FUENTE: Banco de Espaha

El sistema financiero de la UE es el que dispone de mayor cantidad de regulacion
especifica de los ciberriesgos. Entre otras normas sectoriales podemos citar las Directrices
sobre la evaluacion del riesgo de TIC [tecnologias de informacidn y comunicacién] en el marco
del PRES [Proceso de Revision y Evaluacion Supervisora]*®, de 2017, y las Directrices sobre
gestion de riesgos de TIC y de seguridad® de la EBA, que se constituyeron en un referente
desde su publicacién. Las relaciones con terceras partes también han sido foco de atencion
de la EBA, que publicé en 2019 sus Directrices sobre externalizacion®®. En el ambito de las
infraestructuras de mercado, el Banco Central Europeo (BCE) publicé en 2018 sus expectativas
de ciberresiliencia*®, sobre la base de las directrices publicadas en 2016 por CPMI-IOSCO.

El Reglamento DORA supondra un punto de inflexion para la ciberresiliencia del sistema
financiero en la UE a partir de su aplicacion en enero de 2025. DORA forma parte de la
estrategia de finanzas digitales de la Comisién Europea, y su objetivo es mitigar los riesgos
asociados a la digitalizaciéon y mejorar la resiliencia del sistema financiero europeo. Contiene
requerimientos para todas las entidades financieras sobre la gestion de los riesgos asociados

46 Directrices sobre la evaluacion del riesgo de TIC en el marco del proceso de revision y evaluacion supervisora (PRES) (EBA/
GL/2017/05).

47 Directrices de la EBA sobre gestion de riesgos de TIC y de seguridad (EBA/GL/2019/04).
48 Directrices sobre externalizacion (EBA/GL/2019/02).
49 Véase el informe del BCE de 2018 Cyber Resilience Oversight Expectations.
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a la tecnologia, la gestion y la notificacion a los supervisores de incidentes tecnoldgicos, la
realizacion de pruebas sobre la resiliencia de los sistemas, y la gestidn de sus relaciones con
terceras partes (véase el esquema T.1).

DORA, ademas de su alcance microprudencial, también trata algunos aspectos de la
dimension sistémica de los ciberriesgos. Asi, fomenta el intercambio de informacién entre
instituciones y establece mecanismos de cooperacién entre autoridades dentro y fuera del
sistema financiero (tanto supervisoras como de otro tipo, tales como agencias de seguridad);
ordena un estudio de la viabilidad de un punto uUnico de notificacion de incidentes para todas
las entidades financieras europeas, y establece un marco de vigilancia sobre aquellos
proveedores tecnoldgicos que sean criticos para el sistema financiero europeo.

En el ambito de la supervision microprudencial, las autoridades financieras del sector
bancario europeo han incorporado el ciberriesgo tanto al seguimiento continuo y las
inspecciones in situ de las entidades como a las actividades horizontales. Para ello, se
han dotado de recursos especializados y han establecido metodologias y procedimientos
de trabajo adaptados a las particularidades de este riesgo. Adicionalmente, la mayor parte de
ellas han establecido requerimientos de notificacion de ciberincidentes relevantes con el fin
de detectar lo antes posible eventos adversos que pudieran requerir algun tipo de intervencién
por parte de las autoridades.

Ademas del enfoque estrictamente supervisor, muchas autoridades han establecido
marcos de pruebas de ciberresiliencia basadas en inteligencia de amenazas. Estas
pruebas tratan de simular un ciberataque sofisticado, y lo mas realista posible, sobre los
sistemas en produccion de una entidad, apoyandose en informacion de inteligencia sobre los
atacantes mas probables y sus técnicas y procedimientos. Se trata de valorar las capacidades
técnicas, humanas y organizativas de las instituciones para detectar el ataque y reaccionar
ante él, sin que los equipos de defensa sean informados previamente de que hay una prueba
en curso. La autoridad realiza en todo momento el seguimiento de la prueba para verificar que
se cumplen los requisitos del marco. En el caso de la UE, 16 jurisdicciones, entre las que se
incluye Esparia, han adoptado ya el marco de pruebas del BCE, TIBER-EU®’.

T.3.2 Gestion del ciberriesgo en las entidades financieras

Como respuesta al incremento del volumen y sofisticacion de las ciberamenazas, asi
como a las exigencias regulatorias y supervisoras, las entidades financieras se
esfuerzan en mejorar su gestion del ciberriesgo. Muchas de ellas se apoyan en estandares
y buenas practicas de mercado, asi como, en ocasiones, en consultoras especializadas, para
evolucionar sus medidas técnicas y mejorar su ciberresiliencia. Esto implica trabajar tanto en
los aspectos preventivos y las capacidades de deteccidon como en los procedimientos y
soluciones que seran necesarios para responder a un ciberincidente y, si es necesario,

50 Véase la informacién del BCE sobre el marco TIBER-EU.
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recuperarse de su impacto. Dada la complejidad de los sistemas de las entidades y el rapido
ritmo de evolucion de la tecnologia, sostener este esfuerzo en el tiempo supone un reto para
muchas, lo que produce niveles de ciberresiliencia heterogéneos.

Las entidades financieras han evolucionado hacia un enfoque mas holistico, que pone
el foco no solo en la tecnologia, sino también en el factor humano y en los aspectos
organizativos. Asi, a la constante evolucién y mejora de las medidas técnicas se ha afiadido
un significativo esfuerzo de formacion y concienciacion de sus empleados en materia de
ciberseguridad, para tratar de evitar que se conviertan en los vectores de entrada utilizados
por los atacantes. Del mismo modo, en los ultimos afos se observa un mayor conocimiento y
comprension del ciberriesgo entre laaltadireccion de las entidades, asicomo un fortalecimiento
de la segunda y la tercera linea de defensa en esta materia, es decir, de las funciones de
gestién de riesgos y cumplimiento y la funcién de auditoria, respectivamente.

En esa misma linea, las entidades financieras han trabajado para concienciar a sus
clientes delaimportancia delaciberseguridad. La digitalizacion de los servicios financieros
ha generado un desplazamiento del fraude tradicional hacia los canales digitales, utilizando
técnicas de ingenieria social para engafiar a los clientes. Las entidades realizan frecuentes
campafas de formacion y concienciacion para ayudar a los clientes a detectar y evitar este
tipo de ataques, asi como a custodiar y proteger sus credenciales y sus dispositivos, pero
esto no es suficiente. Se requiere también la colaboracién de otros actores, como los
proveedores de telecomunicaciones, por ejemplo, para prevenir ataques basados en la
duplicacién fraudulenta de tarjetas SIM o campanas de phishing.

Laciberresiliencia obliga a establecer como hipétesis de trabajo que los ciberincidentes
ocurriran y que pueden producir interrupciones en los servicios criticos, de las que
sera necesario recuperarse. Por ello, las entidades establecen y prueban sus planes de
continuidad de negocio y contingencia tecnolégica, que contemplan diversos escenarios
adversos, incluidos los ciberataques. Asimismo, llevan a cabo simulaciones de gestion de
crisis para probar si los procedimientos establecidos son adecuados a lo largo de la evolucién
del incidente que se simula. Algunos de estos ejercicios toman en consideracion la
concentracion en los sectores de proveedores tecnoldgicos, en particular de servicios en la
nube, y la limitacién que esto impondria en términos de posibilidad de sustitucion ante
incidentes.

T.3.3 Evaluacion y gestion del riesgo sistémico vinculado a ciberriesgos

De lo individual a lo sistémico

En los ultimos anos, las autoridades financieras han comenzado a poner también el
foco en las implicaciones sistémicas del ciberriesgo. Si bien inicialmente los enfoques

regulatorio y supervisor se centraban en la gestién y evaluacién del ciberriesgo a nivel
individual, el aumento de la dependencia tecnoldgica del sector, asi como del nimero de
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ciberincidentes y su impacto, han hecho necesario abordar el ciberriesgo desde una
perspectiva sistémica. Aunque las primeras publicaciones sobre la vertiente sistémica del
ciberriesgo son anteriores a 2020°', a partir de ese afio se produce un incremento significativo
de los trabajos en la materia.

La JERS creé en 2017 un grupo de trabajo especifico para el estudio del potencial
impacto del ciberriesgo en la estabilidad financiera, el European Systemic Cyber Group
(ESCQ). Fruto del trabajo de este grupo, la JERS ha publicado distintos informes que analizan
el modelo de propagacion del impacto de ciberincidentes que puedan poner en peligro la
estabilidad financiera®®y proponen herramientas para la evaluacién y mitigacion del ciberriesgo
sistémico®%54,

Los diferentes trabajos y analisis que se han realizado sobre el aspecto sistémico del
ciberriesgo comparten una serie de conclusiones relevantes. En primer lugar, la complejidad
de evaluar el ciberriesgo y su impacto a nivel sistémico. La cuantificacion de impactos es dificil
incluso a nivel de una entidad individual, pero la complejidad aumenta en mucha mayor medida
al tratar de hacerlo a nivel sistémico. Otro aspecto destacado es la necesidad de que las
autoridades dispongan de planes de respuesta ante ciberincidentes sistémicos y someterlos a
revisiones y pruebas periddicas. Por ultimo, garantizar una buena coordinacion entre autoridades
se percibe como un elemento crucial para la gestidn de los ciberincidentes sistémicos.

Iniciativas mas recientes

En la UE una parte importante de las iniciativas mas recientes relacionadas con el
componente sistémico del ciberriesgo se centran en la medicion de su impacto.
Podemos destacar en este ambito algunos de los trabajos de la JERS, como el desarrollo del
concepto de Systemic Impact Tolerance Objective (SITO)®®, cuya estimacién y andlisis para
distintas funciones econdémicas puede ayudar en la compleja tarea de evaluar el ciberriesgo
a nivel sistémico. Por ser de aplicacion a nivel macroprudencial, los SITO se diferencian de
otros conceptos anteriores en el ambito de la resiliencia y el riesgo tecnolégico, como los
Recovery Time Objective (RTO), medidas estas ultimas que representan el tiempo durante el
cual una organizacion individual puede tolerar la falta de funcionamiento de sus sistemas y la
caida del nivel de servicio asociada sin que se vea afectada la continuidad del negocio.

Los SITO definen un conjunto de condiciones para las que el sistema financiero en su
conjunto no es capaz de absorber el impacto de un ciberincidente sistémico. Establecer

51 Por ejemplo, Cyber Security & Financial Stability: How cyber-attacks could materially impact the global financial system (2017),
Cyber Risk, Market Failures, and Financial Stability (2017), The Future of Financial Stability and Cyber Risk (2018), Cyber Risk
Scenarios, the Financial System, and Systemic Risk Assessment (2019).

52 \ase el informe de la JERS Systemic cyber risk, del 19 de febrero de 2020.

53 \Veéase el informe de la JERS Mitigating systemic cyber risk, del 27 de enero de 2022.

54 \Veéase el informe de la JERS Advancing macroprudential tools for cyber resilience, del 14 de febrero de 2023.

55 Veéase el informe de la JERS Advancing macroprudential tools for cyber resilience, del 14 de febrero de 2023.
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https://www.brookings.edu/wp-content/uploads/2018/10/Healey-et-al_Financial-Stability-and-Cyber-Risk.pdf
https://carnegieendowment.org/files/Kaffenberger_Cyber_Risk_Scenarios_final1.pdf
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https://www.esrb.europa.eu/pub/pdf/reports/esrb.report200219_systemiccyberrisk~101a09685e.en.pdf?fdefe8436b08c6881d492960ffc7f3a9
https://www.esrb.europa.eu/pub/pdf/reports/esrb.SystemiCyberRisk.220127~b6655fa027.en.pdf?bd2b11e760cff336f84c983133dd23dc
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Esquema T.2
Marcos de coordinacion de autoridades frente a los ciberriesgos

Marcos nacionales Marcos europeos
financieros financieros
Foco en la
estabilidad
financiera
Otros marcos
EU-SCICF internacionales
. 4
Marcos nacionales E
ciber
H Marco especifico del
Foco sector financiero
operativo / EC Blueprint / JCU
tecnico EEEEER

Multisectorial o no
especifico del financiero

Alcance Alcance Alcance
nacional UE global

FUENTE: European Systemic Risk Board. (2022)., Mitigating systemic cyber risk (2022).

estas medidas ayudara a las autoridades a entender las condiciones en las que se puede
desencadenar una crisis durante la evolucién de un ciberincidente sistémico. Igualmente,
contribuirian a establecer umbrales inferiores, de condiciones menos graves, pero asociadas
a un cierto nivel de deterioro, para reaccionar y tratar de mitigar los impactos antes de que
desemboquen en una crisis de mas amplio alcance. Para una funcién econémica determinada,
un SITO podria estar definido con base en el nimero de operaciones afectadas, su valor en
euros, la duracion del ciberincidente o el nimero de entidades y jurisdicciones afectadas. De
esta forma, en la medida en que un ciberincidente se extendiera a distintas entidades y
jurisdicciones (por ejemplo, si todas usaran una misma aplicacion que ha sido comprometida
por cibercriminales), y su duracion fuera potencialmente mayor, se verian afectadas mas
operaciones y, consecuentemente, el valor en euros. Esto incrementaria el impacto agregado
del ciberincidente y se podria llegar a un punto en el que la estabilidad financiera se viera
comprometida. La elevada concentracion de los proveedores tecnoldgicos, al limitar las
posibilidades de sustitucion ante fallos en algunos de ellos, elevaria la probabilidad y velocidad
con la que, en determinadas circunstancias, se pueden alcanzar los umbrales SITO, y asi la
valoracion supervisora de estos.

La operacionalizacion de los SITO plantea algunos retos conceptuales. La JERS ha
proporcionado algunos principios para guiar esta tarea. En particular, los SITO deberian reflejar
impactos en todas las funciones econémicas que pueden verse afectadas por los ciberriesgos
y reconocer las interrelaciones entre estas funciones y entre jurisdicciones y sectores de
actividad econdmica. Estas métricas deberian capturar la distinta gravedad y duracion de los
eventos, y ser también facilmente comunicables y revisarse periédicamente.
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Muy relevante también es la recomendacion de la JERS para el establecimiento de un
marco pan-europeo de coordinacion en caso de ciberincidentes sistémicos (EU-SCICF,
por sus siglas en inglés). El objetivo es llenar el vacio detectado entre los marcos de gestidn
de ciberincidentes a escala europea que ponen el foco en la estabilidad financiera y aquellos
especificamente centrados en la respuesta técnica y operativa (véase esquema T.2). El
potencial alcance y la velocidad de contagio de los ciberincidentes sistémicos hacian
necesario un marco que permitiera una reaccion rapida y agil de las autoridades financieras
a escala europea, algo que no parece factible con los existentes actualmente.

La JERS ha elaborado también un trabajo sobre escenarios de pruebas de
ciberresiliencia®® a nivel sistémico. En su informe, la JERS plantea estas pruebas como una
nueva herramienta para, entre otras cosas, permitir evaluar la capacidad del sistema financiero
para absorber impactos provenientes de ciberincidentes sistémicos con potencial para afectar
a la estabilidad financiera. Los escenarios de ciberriesgos para estas pruebas estan centrados
en cuestiones operativas; difieren asi de los escenarios macrofinancieros utilizados en las
pruebas de resistencia tradicionales y pueden proporcionar un marco para combinar distintas
herramientas y capacidades existentes para gestionar los ciberriesgos.

Por otra parte, el Reglamento DORA anima a las autoridades a organizar ejercicios de
gestion de crisis y contingencia que incluyan escenarios de ciberataques. El objetivo es
hacer posible gradualmente una respuesta coordinada eficaz a escala de la UE. El BCE esta
ejecutando en 2024 una prueba de resistencia sobre ciberresiliencia®’ en todas sus entidades
supervisadas. También la ejecucion de ejercicios sectoriales por parte de autoridades®® y la
industria® es ejemplo de la relevancia de estas pruebas.

Herramientas macroprudenciales y otras intervenciones sistémicas de las autoridades
financieras frente a ciberriesgos

Las herramientas macroprudenciales contempladas en la normativa vigente del sector
bancario no han sido disefiadas especificamente para hacer frente a amenazas
externas nofinancieras,comolos ciberriesgos. No obstante, las potenciales consecuencias
disruptivas®® de un ciberincidente para el conjunto del sistema financiero podrian llegar a
justificar la liberacién de colchones de capital macroprudenciales previamente acumulados,
a fin de facilitar que las entidades puedan continuar con la provisién de crédito a la economia.
Asi, el instrumental macroprudencial podria ser susceptible de adaptacion para hacer frente

56 Cyber Resilience Scenario Testing (CyRST).

57 \Veéase la nota de prensa del BCE ECB to stress test banks’ ability to recover from cyberattack.

58 Por ejemplo los ejercicio llevados a cabo por el Banco de Inglaterra junto con la industria (SIMEX), SIMEX 22 — A two-day
market wide simulation exercise to test the UK financial sector’s resilience to a major operational disruption.

59 Por ejemplo los ejercicios organizados en Espafa por el Centro de Cooperacion Interbancaria o el ISMS Forum ISMS Forum
pone a prueba las capacidades de ciberresistencia de 35 companias espanolas a través de los Ciberejercicios Multisectoriales.

60 Mas alla de las dificultades operativas iniciales que pueden causar, los ciberincidentes también merman como consecuencia
de estas la rentabilidad de las entidades financieras y, potencialmente, su liquidez y solvencia. Asi, en el periodo posterior a
un ciberincidente, la oferta de crédito podria verse perjudicada.
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a ciberriesgos. Por ejemplo, el uso del colchén contra riesgos sistémicos podria permitir
discriminar entre entidades bancarias en funcion de su grado de sistemicidad tecnologica.
Todo ello podria contribuir a limitar la ocurrencia de eventos sistémicos y consiguientes
fendmenos de contagio. Esta es, no obstante, una cuestion cuyo andlisis se encuentra en una
fase muy preliminar y requiere todavia de un esfuerzo de investigacién notable para poder
adoptar recomendaciones de politica mas definidas.

La materializacion de ciberincidentes con un impacto financiero notable puede exigir
el despliegue de instrumentos financieros para la gestion de crisis. La gestion de una
crisis financiera, con independencia de su origen, puede abordarse con instrumentos ya
existentes, como la garantia de depdsitos, moratorias o inyecciones especiales de liquidez,
adaptando, eso si, las condiciones de su utilizacién al contexto tecnoldgico y de riesgo. Asi,
un ciberincidente podria provocar que una entidad viese limitada su operativa y causarle
problemas de liquidez. La provision de liquidez por parte de los bancos centrales a las
entidades solventes pero que, a causa del ciberincidente, han dejado de tener liquidez podria
permitir a las entidades continuar con su actividad, ayudando a mitigar el riesgo que el
incidente pudiera implicar sobre la estabilidad financiera y permitiendo continuar con la
prestacioén del servicio a la economia.

En el mismo sentido, los marcos de resolucion de las entidades bancarias también
pueden ser efectivos en estos escenarios. Los planes de resolucién y recuperacion,
aunque no estan disefiados especificamente para estas situaciones, pueden ser adaptados
para asegurar la continuidad de las funciones criticas de las entidades que pudieran estar
afectadas por el incidente.

Conviene destacar la necesidad de adaptar las condiciones de aplicacion de los
instrumentos financieros al contexto tecnolégico de los riesgos®'. Las disrupciones
simultaneas en los ambitos operativo y financiero justifican enfoques combinados de
actuacion. La disponibilidad del capital tecnoldgico adecuado puede ser condicidén necesaria
para poder aplicar recursos financieros tradicionales (por ejemplo, la liquidez de emergencia
y el marco de resolucion antes comentados) ante estos ciberincidentes. Este capital
tecnolégico se refiere al conjunto de software, hardware, conocimientos y personal
especializado que permite gestionar de forma eficaz y eficiente los sistemas de informacién
de las entidades y, en particular, garantizar su seguridad y ciberresiliencia. El incremento del
capital tecnolégico puede ser la opcidn mas eficiente para limitar los ciberriesgos sistémicos,
al reducir marcadamente su impacto financiero®. La inversién en la modernizaciéon y
sustitucion de sistemas de informacidn legacy, provenientes de periodos pasados, es
particularmente prioritaria en este sentido.

61 Véase José Ramodn Martinez Resano. (2022). Digital Resilience And Financial Stability. The Quest For Policy Tools In The
Financial Sector.

62 Por ejemplo, un ciberincidente que cause una paralisis completa del sistema financiero tiene un elevado coste econdmico por
unidad de tiempo. La inversion en el capital tecnoldgico que reduzca su probabilidad de ocurrencia puede ser mas eficiente,
y factible, que la acumulacion de capital equivalente a las pérdidas en estos tipos de incidentes.
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T4

Dos posibles ejemplos que se han de explorar son la introduccion de circuit-breakers
y el recurso a mecanismos colectivos de apoyo entre las entidades que permitan al
sistema en su conjunto compartir capital tecnoldgico. La primera medida supone la
interrupcion de procesos en crisis tecnoldgicas y financieras simultaneas. Esta pausa permite
recabar mayor informacion sobre el episodio de crisis y adaptar mejor a ella la respuesta
operativa y financiera. La segunda permitiria implementar redundancia y seguridad en el
sistema, haciendo asi posible la reconduccion colaborativa de procesos entre entidades en
caso de fallo de una o, similarmente, el acceso a datos (data vault) comprometidos en un
ciberataque individual.

Conclusiones y perspectivas futuras

La digitalizacion de la sociedad, la economia y el sistema financiero continuaran a un
ritmo acelerado, lo que obligara a todos los actores en el sistema financiero, incluidas
las autoridades supervisoras y regulatorias, a intensificar sus esfuerzos en materia de
ciberriesgo. Esta adaptacion requerira incorporar a las organizaciones los perfiles técnicos
necesarios en un numero suficiente, por lo que la captacion y la retencién del talento seguiran
siendo un reto para el sector, especialmente para las entidades mas pequenas.

El potencial de la inteligencia artificial brindara nuevas herramientas tanto a los
ciberatacantes como a los equipos de defensa. Las capacidades de generacién de
contenidos, tanto texto como voz o imagenes, facilitaran la suplantacion de identidades y
haran mucho mas creibles los ataques de ingenieria social. Asimismo, la inteligencia artificial
puede ayudar a la creacion de malware o a la optimizacion de los ataques. Por otro lado,
permite a los equipos defensivos identificar de manera temprana las ciberamenazas, mediante
el reconocimiento de patrones a partir del analisis de grandes volimenes de informacion en
tiempo casi real. También es posible automatizar parcialmente la respuesta, complementando
asi la labor de los analistas y acortando sustancialmente los tiempos de reaccién.

Las posibilidades que brinda la computacion cudantica® hacen que a medio plazo una
gran parte de los sistemas de cifrado actuales puedan ser vulnerados. Esto afectaria a la
confidencialidad de la informacion cifrada, incluyendo las copias de seguridad, por lo que los
robos actuales de datos cifrados podrian proporcionar al atacante informacion descifrada en el
futuro. Pero también afectaria a la mayor parte de los mecanismos de autenticacion y, por
tanto, a la integridad de la informacion, ya que se podrian crear credenciales falsas vy
obtener ilegitimamente claves privadas auténticas. De este modo, se podria llegar a la alteracién
delahistorialegal mediante lamanipulaciéon de documentos firmados o la creacion de documentos
falsos con firmas validas. Se estd trabajando® ya en la creacion de algoritmos criptogréficos

63 Quantum computing, por su término en inglés. Este paradigma de computacion utiliza las leyes de la mecanica cuantica para
resolver problemas complejos gue no pueden ser resueltos con sistemas clasicos.

64 Veéase el concurso organizado por el National Institute of Standards and Technology estadounidense para establecer
estandares de criptografia post-cuantica.
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resistentes a la computacion cuantica y en planificar la migracion a dichos algoritmos de los
elementos de hardware, software y servicios que usan criptografia potencialmente vulnerable.

Desde la perspectiva de la ciberresiliencia del sistema financiero, hay iniciativas
encaminadas a garantizar la recuperacion de los datos criticos en caso de un incidente
grave. Las denominadas «estrategias de data vaulting» plantean el almacenamiento fuera de
linea y fuera de las instalaciones de los datos que una entidad necesita para operar sus
servicios criticos. El ejemplo mas avanzado es Sheltered Harbor®®, participado y apoyado por
las principales asociaciones bancarias estadounidenses. Las entidades participantes envian
su informacion encriptada y en un formato acordado a instalaciones de data vaulting comunes,
de modo que, en caso de contingencia mayor sus datos puedan ser recuperados y procesados
en una plataforma de recuperacién. Los potenciales requisitos micro- y macroprudenciales
sobre data vaulting podrian constituir un elemento Util para la regulacion y supervision de los
ciberriesgos, pero esta es una cuestion todavia incipiente.

La comparticion de informacion de ciberamenazas y ciberincidentes es clave para
mejorar las capacidades colectivas de defensa. La informacion técnica sobre los datos de un
ciberataque que ha tenido impacto en una entidad puede ayudar a otras a protegerse frente a
un ataque similar. En el sistema financiero existen ya numerosos foros de intercambio de
informacion, tanto especificos de la industria® como con participaciéon de autoridades®’. La
posicion central de estas ultimas, que bajo DORA recibiran notificaciones de ciberincidentes de
las entidades sobre las que tienen competencia, les permitira devolver al sector informacion
de utilidad.

Del mismo modo, la realizacion de pruebas de ciberresiliencia y ejercicios de gestion
de crisis sectoriales e incluso con participacion de diversos sectores sera también
critica en los proximos anos. Sera necesario garantizar no solo la capacidad de respuesta
y recuperacion de cada entidad financiera, sino la del sistema en su conjunto, para lo que sera
imprescindible la realizacion de pruebas sectoriales que incluyan la participacion de los
proveedores relevantes. Idealmente, a futuro se deberian incorporar a estas pruebas otros
sectores respecto a los que existen interdependencias operativas. La incorporacion se
realizaria de manera progresiva a medida que dichos sectores alcancen un nivel de madurez
adecuado. Las autoridades tendran que desempeiar un papel de coordinacién fundamental
en caso de una crisis, por lo que su impulso e implicacion en la realizacion de estos ejercicios
son claves.

Es necesario seguir avanzando en la cuantificacion y comprension de los ciberriesgos
para la estabilidad financiera y el potencial papel de las politicas macroprudenciales
en su mitigacion. Las interconexiones financieras son un objeto complejo de analisis, y el
proceso de digitalizacion ha extendido estas redes con nuevos actores, como son los

65 \éase el sitio web Sheltered Harbor.
66 Por ejemplo, FS-ISAC.
67 Por ejemplo, la plataforma CIISI-EU (Cyber Information and Intelligence Sharing Initiative).
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proveedores tecnologicos. Esta transformacion exige evaluar el potencial papel en la
mitigacién de ciberriesgos de las medidas macroprudenciales tradicionales (por ejemplo,
cochones de capital) y también en qué medida los requisitos sobre los recursos tecnolégicos
(por ejemplo, data vaulting, pruebas de resiliencia operacionales) pueden representar un
sustituto mas eficaz y eficiente de estas.
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