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Resumen

Este documento ofrece una explicación sencilla sobre aspectos clave de la computación 

cuántica que resultan esenciales para entender sus ventajas, su grado de avance y sus 

limitaciones, así como la aplicación en diferentes sectores, dedicando especial atención 

a la industria financiera y a los riesgos para la criptografía actual. En una segunda parte, 

de carácter más técnico, se pueden encontrar ampliaciones de muchos de estos temas, 

siempre sin olvidar la finalidad divulgativa del artículo en su conjunto.

Si bien la computación cuántica promete ser revolucionaría en aplicaciones de muchos 

segmentos de la economía, aún se encuentra en un estado primigenio, lejano a su 

implementación, dependiente de la evolución en el hardware que permita incorporar 

plenamente los algoritmos cuánticos puros que posibilitarían una transformación sin 

precedentes en varios campos. 

Aunque el sector financiero podría beneficiarse de importantes mejoras en el corto plazo 

en casos de uso con un alto nivel de dificultad computacional, también se identifica como 

uno de los más vulnerables por la sensibilidad de su información, si se logra el hardware 

cuántico con la potencia necesaria para romper los actuales sistemas de encriptación de 

esa información. 

A pesar de la incertidumbre sobre su desarrollo, las implicaciones que el uso de la 

computación cuántica podría tener para el sector financiero exige planificar una potencial 

transición ordenada hacia una nueva forma de encriptación resiliente que salvaguarde la 

información. La elevada complejidad de esta acción requiere un trabajo temprano y un 

elevado nivel de coordinación internacional.

Palabras clave: computación cuántica, criptografía cuántica y postcuántica, finanzas 

cuánticas, supremacía cuántica.

Códigos JEL: C88, D82, O31, O33.



Abstract

This paper presents a straightforward explanation of quantum computing, including the 

key aspects to understand its benefits, progress level, limitations and applications across 

various sectors, particularly finance, along with the potential risks it poses to existing 

cryptographic procedures. A second, more technical section provides detailed expansions 

on these topics, always mindful of the overall informative purpose of the paper.

While quantum computing promises revolutionary applications across multiple economic 

sectors, it remains in its infancy and a long way from full implementation. Its progress will 

hinge on hardware advancements capable of supporting the full deployment of pure quantum 

algorithms, which could be the catalyst for unprecedented change in numerous fields.

The financial sector may reap short-term benefits due to significant improvements in 

computationally demanding use cases. However, the sector has also been marked out as 

one of the most vulnerable due to the sensitivity of its information, should quantum hardware 

become powerful enough to compromise current encryption standards.

In light of the uncertainty surrounding quantum computing’s development, the potential 

implications for the financial sector demand strategic planning to prepare for an orderly 

transition to a new, robust encryption paradigm capable of safeguarding information. Given 

the complexity of this undertaking, preliminary groundwork and substantial international 

coordination are a must.

Keywords: quantum computing, quantum and postquantum cryptography, quantum 

finance, quantum supremacy.

JEL classification: C88, D82, O31, O33.
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1 Introducción

La computación cuántica (Feynman, 1982) es una tecnología emergente que se postula 

como una de las grandes innovaciones de nuestra época. El procesamiento cuántico de 

la información proporciona soluciones nuevas, o más eficientes, para problemas de todos 

los sectores de la economía. En particular, ha logrado captar la atención de la industria 

financiera y, a pesar de que en esta etapa inicial los casos de uso son en gran medida 

experimentales e hipotéticos, se están acelerando los avances para propiciar su viabilidad 

comercial y su utilización en la industria. Si bien el desarrollo del hardware es el cuello de 

botella, cinco fabricantes han anunciado que para el año 2030 tendrían listo un ordenador 

cuántico universal tolerante a fallos. Este posible escenario ha impulsado que instituciones 

públicas y privadas comiencen a prepararse para una transición ágil hacia el nuevo 

paradigma cuántico. Al mismo tiempo, está creciendo la preocupación por la seguridad 

de la información, dado que se conocen dos algoritmos cuánticos capaces de romper la 

encriptación actual, una vez que estén disponibles los medios técnicos cuánticos necesarios 

para su ejecución.

Por otra parte, también existe un elevado grado de incertidumbre y escepticismo 

por su futuro uso que motiva que en este artículo, tras una breve revisión del interés y 

de las inversiones recientes en esta tecnología, se expliquen las características de este 

procedimiento de computación y se revisen las fortalezas de la computación cuántica frente 

a la clásica, su grado actual de avance, los desafíos a los que se enfrenta, su aplicación en 

diferentes sectores, con especial consideración en el financiero, y las implicaciones para la 

criptografía clásica.
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2  El creciente interés por la computación cuántica a manos de un futuro incierto

El interés por la computación cuántica ha experimentado un paulatino crecimiento durante 

las dos últimas décadas. El progreso actual en la ciencia y en la tecnología demuestra 

un avance sin precedentes en la manipulación de partículas subatómicas, un elemento 

fundamental para lograr el desarrollo de ordenadores cuánticos. Aunque aún queda un largo 

camino por recorrer, muchos científicos anticipan que estamos en las primeras etapas de lo 

que se conoce como la segunda revolución cuántica.

A día de hoy, la Unión Europea y otras 13 agencias gubernamentales de todo 

el mundo han anunciado iniciativas de investigación a largo plazo, comprometiéndose a 

dedicar miles de millones de dólares a la investigación en el ámbito cuántico. 

Por su parte, numerosas organizaciones de todo el mundo han tomado conciencia 

de que la computación cuántica puede desempeñar un papel altamente disruptivo y 

transformador de la realidad. Por primera vez, el Informe de Ciberseguridad y Resiliencia 

del Sistema Financiero (2023) de la Reserva Federal (FED, por sus siglas en inglés) califica 

a la computación cuántica como una amenaza para el sistema financiero. No en vano el 

Memorando NSM-10 (2022) de Seguridad Nacional de los Estados Unidos establece varios 

plazos para organizar una migración ordenada hacia una criptografía postcuántica robusta. 

Algunas de las acciones más notorias llevadas a cabo por las instituciones en los últimos años 

son los Principios de Gobernanza de la Computación Cuántica (2022) del Foro Económico 

Mundial; la iniciativa de investigación en la Quantum Technologies Flagship (2018) de la 

Comisión Europea; el Manifiesto Cuántico (2016) de la Unión Europea; el actual proyecto 

LEAP para explorar la criptografía postcuántica del centro del Eurosistema del BIS Innovation 

Hub, y la Ley Quantum de preparación para la Ciberseguridad (2022) firmada por Biden.

Se espera un crecimiento sostenido de la inversión en esta tecnología a escala 

mundial, pública y privada, con un incremento anual compuesto del 11,5 % para el período 

2023-2027, alcanzando aproximadamente 16,4 MM de dólares para finales de 2027, según 

International Data Corporation (IDC) (Needham, 2023). No obstante, las numerosas incógnitas 

por despejar sobre el progreso de la computación cuántica podrían truncar la evolución de la 

inversión en esta tecnología. Las principales causas de incertidumbre afectan tanto a aspectos 

relacionados con el software como con el hardware necesario para implementar esta técnica.

Por la parte del software, se identifica la falta de transparencia sobre el verdadero 

impacto comercial de las soluciones cuánticas. La información detallada publicada por los 

desarrolladores de soluciones cuánticas es muy limitada y, en muchas ocasiones, resulta 

confusa, al no dejar claras las diferencias entre un algoritmo cuántico puro y una solución 

de inspiración cuántica1. Además, de momento, solo se pueden probar las aplicaciones 

híbridas en pruebas de concepto con muchas limitaciones y con escasa utilidad práctica. 

1  Las soluciones de inspiración cuántica o híbridas son soluciones clásicas que han tomado como inspiración ciertos 
conceptos que provienen de la física cuántica. Hasta el momento no se ha demostrado que ostenten una clara ventaja 
sobre las soluciones clásicas al uso.
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La segunda razón es que construir el primer ordenador cuántico universal supone 

un enorme reto tecnológico, indispensable para la correcta ejecución de los algoritmos 

cuánticos puros, que no está exento de detractores que directamente piensan que son 

imposibles de alcanzar. 

El apartado 9.1 del documento técnico amplía la información sobre las principales 

iniciativas supranacionales y describe el auge de la computación cuántica, apoyándose en 

las inversiones actuales y en sus proyecciones futuras.
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3  Ideas fundamentales de la física cuántica. Diferencias entre computación 

cuántica y computación clásica2

Por exclusión, se puede definir la mecánica cuántica como aquella rama de la física que 

engloba a todo aquello diferente de la mecánica clásica. Por consiguiente, todas las 

nociones de la física clásica se invalidan bajo la óptica del «mundo de lo pequeño», de 

aquellas partículas (atómicas y subatómicas) cuyas reacciones resultan extrañas, contra-

intuitivas y, en la mayoría de las ocasiones, complejas de entender.

Para empezar, merece la pena aclarar que la computación cuántica supone un 

cambio de paradigma y, por tanto, no debe ser entendida como una continuidad de la 

informática clásica. Por ende, ambos tipos de informática muestran amplias diferencias 

respecto a la unidad de procesamiento de la información, el tipo de matemática sobre la 

que se construyen y las leyes físicas que la sustentan. Precisamente estos tres factores son 

la clave, condicionan tanto los algoritmos como el hardware necesario para su ejecución 

y, como consecuencia final, la tipología de problema que cada sistema de computación es 

capaz de resolver (véase esquema 1).

De una parte, el mundo digital clásico es binario por definición. Su unidad de 

información, el bit, está restringida a dos estados excluyentes, cero o uno, encendido 

o apagado o, si se prefiere, blanco o negro. La matemática que subyace detrás de esta 

programación es determinista y se basa en los principios de la mecánica clásica. 

En contraste, el mundo cuántico, basado en la mecánica cuántica y en una 

matemática probabilística, es «multicolor», puesto que son infinitas y extremadamente 

sofisticadas las posibles combinaciones lineales de los estados cero y uno que conforman 

la unidad básica de computación cuántica, el qubit, y que, a consecuencia, expanden 

significativamente el universo de cálculo. Esta singularidad se sostiene en tres pilares de la 

mecánica cuántica: la superposición, el entrelazamiento y la interferencia. 

La superposición cuántica consiste en la combinación lineal de los estados cero y 

uno. Esta propiedad permite adoptar, al mismo tiempo, un mayor número de estados posibles 

y esto incide en un aumento de la capacidad de computación. Explicado intuitivamente, 

podría ser semejante a hacer girar un elemento que tiene dos estados, como un átomo o, 

si se prefiere, una moneda. Los dos estados de la moneda son cara y cruz. Al hacerla girar 

estaría en superposición, no podría determinarse si está en cara o en cruz. Afinando mucho 

se podría formular una combinación lineal de ambos estados que irá modificándose en 

función del ángulo que describa su giro. Cuando la moneda pare de girar y caiga, dará lugar 

a un resultado final que será binario excluyente, es decir, cara o cruz, este resultado final es 

lo que en computación cuántica se conoce como medición. 

2  Los conceptos expuestos a continuación han sido deliberadamente simplificados con fines divulgativos, priorizando 
ofrecer una visión de conjunto que sea accesible para el público no especializado.
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El entrelazamiento en la computación cuántica se refiere a la propiedad en la que 

dos o más partículas cuánticas están interconectadas, de forma que el estado de una 

partícula instantáneamente afecta al estado de la otra, sin importar la distancia que las 

separa.

La interferencia en la computación cuántica se refiere a la capacidad de las 

partículas cuánticas para combinarse de maneras específicas, como ondas, de forma que 

sus estados se sumen o se cancelen entre sí, lo que es esencial para realizar cálculos y 

obtener resultados cuánticos útiles.

En la práctica, para que un algoritmo cuántico funcione en un ordenador cuántico 

requiere de tres pasos básicos. En primer lugar, que los qubits del ordenador estén en 

superposición, que se entrelacen los qubits para cargar/codificar los datos del problema 

y, por último, utilizar la interferencia para conseguir aumentar el cálculo, amplificando los 

posibles resultados donde estará contenida la solución. Entiéndase que, al tratarse de un 

cálculo probabilístico o matricial, hasta el momento de la medida (es decir, la determinación 

de un resultado final), se tomarán en consideración multitud de combinaciones que serían 

obviadas con un cálculo meramente determinista propio de un ordenador clásico. Una vez 

terminadas las operaciones, se concretará el resultado final, que estará expresado en un 

código binario de ceros y unos, de forma determinista. 

Computación 
cuántica

Computación 
clásica

No soluciona todo tipo de problemas
 * (Tª complejidad computacional)

   Soluciones  Problemas

Nuevas   Factorización, encriptación
Más eficientes  Optimización

• Algoritmos
• Hardware

  Estancamiento
Ley de Moore

 (1965)

Leyes de
mecánica

clásica

Leyes de
mecánica
cuántica

Matemática
probabilística

Qubit

Bit

Determinista

FUENTE: Elaboración propia.

Diferencias entre la computación clásica y la computación cuántica
Esquema 1
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El apartado 9.2 del documento técnico proporciona una idea de conjunto sobre las 

fortalezas y las diferencias de la computación cuántica respecto a la computación clásica, 

explicando en subapartados temáticos la superposición, el entrelazamiento y la medida 

cuántica.
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4 Ventajas y usos de la computación cuántica

El ordenador cuántico basa sus cálculos en la combinación de estos tres conceptos 

(superposición, entrelazamiento e interferencia), con los que puede realizar tanto operaciones 

propias de la mecánica clásica como resolver problemas exponencialmente complejos, 

utilizando el poder de la mecánica cuántica y de la matemática probabilística. 

Simplificando mucho conceptualmente la teoría de la complejidad computacional, 

podría afirmarse que los problemas matemáticos más complicados requieren para su 

solución de medios informáticos más complejos, como la computación cuántica. No en 

todos los contextos tiene sentido aplicar computación cuántica; a modo de resumen se 

pueden identificar dos tipos de entornos en los que su uso es más prometedor: 

— En la búsqueda de soluciones computacionales más eficientes, como es el 

caso de problemas que, pudiendo resolverse con enfoques clásicos mediante 

fuerza bruta, requieren de una ingente cantidad de tiempo y de recursos, incluso 

utilizando supercomputadoras. Por ejemplo, la factorización y la encriptación.

— En problemas fuera del alcance de la informática clásica, como determinados 

problemas de optimización que implican una alta complejidad, así como la 

optimización dinámica de carteras de inversión de activos sujeta a restricciones.

En resumen, la computación cuántica acelera el proceso de iteración presente en 

el método científico. De esta forma, propicia la obtención de resultados satisfactorios en un 

tiempo mucho menor.
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5 Primeros pasos hacia un sector financiero cuántico

Se estima que las finanzas sería uno de los primeros sectores industriales en beneficiarse de 

la computación cuántica a corto plazo, McKinsey & Co. (Biondi et al., 2021). En consonancia, 

los datos de la encuesta realizada por Hyperion Research (Sorensen, 2021) recogen 

que el 56 % de las grandes empresas financieras reconoce estar explorando opciones y 

monitorizando desarrollos cuánticos con el fin de mejorar su eficiencia y su rentabilidad. 

En el ámbito de la economía y de las finanzas, la aplicación de la computación 

cuántica se aplica a tres grandes metodologías: la modelización estocástica, la optimización 

y el aprendizaje automático (Bouland, Van Dam, Joorati, Kerenidis y Prakash, 2020; Herman 

et al., 2022). 

En concreto, se ha identificado una mayor eficiencia teórica en problemas como 

la fijación de precios de derivados, la optimización de carteras, los modelos de riesgo, el 

procesamiento del lenguaje natural (NLP), la detección del fraude en operaciones de tarjetas 

y transferencias, junto a técnicas de aprendizaje automático y en el campo del cifrado y la 

ciberseguridad. 

Es difícil determinar cuándo la aceleración cuántica será relevante para un dominio 

en particular. Para ello se requiere una comprensión profunda de los propios algoritmos 

cuánticos, de los recursos cuánticos necesarios para ejecutar los algoritmos, la medida 

en que esos recursos se pueden reducir mediante el rediseño de los algoritmos, así como 

estimar la línea de tiempo del desarrollo del hardware cuántico. Según la consultora 

McKinsey & Co. (Masiowski, Mohr, Soller y Zesco, 2022), esta posibilidad ha propiciado un 

significativo y rápido aumento de nuevas empresas centradas en el desarrollo de programas 

cuánticos, de un puñado, en 2013, a más de 200, en 2021. 

Hay dos cuestiones relevantes respecto al uso de los algoritmos cuánticos en 

el campo de las finanzas. La primera consiste en saber si la aplicación de una solución 

cuántica para un problema de interés proporciona algún tipo de ventaja respecto a la 

clásica. En este aspecto, los desarrolladores de software cuántico se esmeran por 

identificar posibles casos de uso, y para ello colaboran con la industria, centrándose en 

aquellos de mayor valor3. La segunda pregunta consiste en saber cuándo podría estar 

disponible la solución cuántica. 

Actualmente, se conocen menos de 100 algoritmos cuánticos4 con una aceleración 

teórica comprobada frente a la computación convencional. El trabajo inicial se basa en 

3  Para ello, la mayoría de los proveedores de servicios de computación cuántica ofrecen acceso gratuito a sus 
plataformas en la nube, permitiendo a los primeros usuarios experimentar con la tecnología y construir comunidades de 
desarrolladores. Esto impulsa la identificación del uso de sus aplicaciones a problemas específicos, ayudando a mejorar 
la investigación y el desarrollo de paquetes cuánticos personalizados.

4 El Quantum Algorithm Zoo exhibe un catálogo completo de los algoritmos cuánticos existentes (Jordan, 2022).
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adaptar estos algoritmos5 a problemas propios del sector financiero para que estén listos 

para su uso, o que requieran de modificaciones menores, con la llegada del ordenador 

cuántico universal.

Es primordial enfatizar que la aceleración que pueden proporcionar los algoritmos 

cuánticos puede diferir significativamente6, dependiendo tanto del tipo de problema como 

de algoritmo, según el caso. 

El apartado 9.4 del documento técnico detalla las aplicaciones de la computación 

cuántica en las finanzas.

5  En este momento se están utilizando algoritmos híbridos o de inspiración cuántica porque su profundidad es menor. Los 
algoritmos de inspiración cuántica son algoritmos clásicos en los que se puede emular de forma clásica el fenómeno 
cuántico esencial que proporcionaría el aumento de velocidad (https://learn.microsoft.com/es-es/azure/quantum/
optimization-overview-introduction). Por su parte, las arquitecturas híbridas más avanzadas aportan una integración 
más estrecha y enriquecida entre el cálculo clásico y cuántico (https://learn.microsoft.com/es-es/azure/quantum/
hybrid-computing-concepts).

6  Para algoritmos con aceleraciones exponenciales, incluso computadoras cuánticas relativamente pequeñas, de 
alrededor de 100 qubits, podrían teóricamente superar a las supercomputadoras clásicas actuales. Sin embargo, 
para algoritmos con aceleraciones cuánticas cuadráticas se requerirán procesadores cuánticos significativamente más 
avanzados y potentes para demostrar ventajas prácticas sobre las computadoras convencionales más poderosas.

https://learn.microsoft.com/es-es/azure/quantum/optimization-overview-introduction
https://learn.microsoft.com/es-es/azure/quantum/optimization-overview-introduction
https://learn.microsoft.com/es-es/azure/quantum/hybrid-computing-concepts
https://learn.microsoft.com/es-es/azure/quantum/hybrid-computing-concepts
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6  Causas de las limitaciones de la computación cuántica, los retos y la futura 

evolución

El avance de la computación cuántica se enfrenta a un cuello de botella, la creación de un 

ordenador cuántico de propósito universal, un dispositivo con la capacidad para resolver 

cualquier tipo de operación o de cálculo.

Esta tecnología todavía se encuentra en un incipiente grado de desarrollo, entre 

un nivel 1 y 2, llamados NISQ7 (Preskill, 2018), de un total de cuatro, siendo el último de los 

niveles el que se conoce como supremacía cuántica8 (Preskill, 2012) (véase esquema 5). A 

lo largo de la literatura es muy habitual referirse a la ventaja cuántica como una mejora en la 

escala del tiempo de ejecución de una tarea frente al tiempo consumido por un dispositivo 

convencional. Sin embargo, Gómez et al. (2022) defienden un enfoque más amplio que 

considere otras variables como el consumo de energía y el coste. 

Existen diversos prototipos de ordenadores cuánticos universales, todos ellos 

inspirados en ejemplos de materiales de la naturaleza que mantienen propiedades cuánticas, 

como, por ejemplo, los superconductores y los iones atrapados. 

Estos sistemas cuánticos se caracterizan por ser tremendamente frágiles, es 

decir, muy sensibles a la mínima perturbación exterior. Al contrario que en la física 

clásica, en la práctica, las partículas cuánticas son tan pequeñas y tan livianas que 

cualquier acción que se ejerce contra ellas, incluso su observación o medición, las altera. 

Esto motiva la enorme complejidad que entraña la construcción del primer ordenador 

universal cuántico, ya que las partículas que lo componen pierden con facilidad sus 

propiedades cuánticas.

Por tanto, los desarrolladores de los dispositivos cuánticos se enfrentan a dos 

restos: aumentar el tiempo de decoherencia y la corrección de errores. 

A efectos prácticos, el tiempo de decoherencia es una medida de la duración de la 

coherencia9 de los estados cuánticos de los qubits, antes de que pierdan sus propiedades 

y se comporten como estados clásicos debido a interacciones con el entorno. En un 

ordenador cuántico implica que las cualidades de los qubits se degradan y esto dificulta 

la realización de operaciones cuánticas precisas. La duración del tiempo de decoherencia 

puede variar según el sistema y las condiciones del entorno. 

7  NISQ es el acrónimo en inglés de Noisy-Intermediate-Scale Quantum. Estrictamente hablando, la categoría de 
computadoras NISQ incluye dispositivos tanto analógicos como digitales. De facto, muchos autores solo incluyen los 
digitales, puesto que los analógicos son menos adecuados para la corrección de errores (véase recuadro 2).

8  Concepto acuñado por Preskill que hace alusión a la capacidad de un dispositivo cuántico para realizar algún 
cálculo bien definido que sería prácticamente imposible para las computadoras clásicas, independientemente 
de la utilidad de dicho cálculo. En este nivel, el ordenador cuántico universal es capaz de simular una operación 
cuántica y clásica.

9  Mantener la coherencia cuántica significa preservar propiedades cuánticas: la superposición, el entrelazamiento y la 
interferencia.
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La corrección de errores en computadoras cuánticas es un conjunto de técnicas 

y algoritmos diseñados para mitigar y corregir los errores cuánticos que pueden ocurrir 

debido a la decoherencia y a otras fuentes de ruido en sistemas cuánticos. Estas técnicas 

buscan preservar la información cuántica de manera fiable y mejorar la robustez de las 

operaciones cuánticas, lo que es esencial para el desarrollo y la implementación exitosa 

de computadoras cuánticas. El objetivo final es conseguir corregir los errores que están 

presentes en los ordenadores cuánticos, de tal forma que se puedan realizar cálculos largos 

de manera indefinida y permanente. 

Aparte, la información de la que se dispone actualmente impide que la comunidad 

científica alcance un acuerdo sobre qué tipo de hardware cuántico acabará siendo el líder 

o si podrían convivir más de una tecnología, Global Risk Institute (Mosca y Piani, 2021). 

Existen iniciativas muy prometedoras, sin diferencias sustancialmente significativas en 

cuanto a capacidad, que provienen de empresas de diferentes áreas geográficas y que 

utilizan tecnologías cuánticas como la fotónica, los iones atrapados y los superconductores, 

entre otras. Por este motivo, también resulta difícil aventurar el impacto medioambiental 

que podrían tener, si bien suponen un ahorro significativo de tiempo y de medios respecto 

a los ordenadores clásicos. Habría que determinar el prototipo ganador para poder 

realizar este análisis y calcular sus necesidades energéticas versus las necesidades de 

una supercomputadora, teniendo en cuenta el caso en cuestión. Con independencia de la 

tecnología, se cree que el modelo será en remoto a través de la nube. De esta forma, podrá 

utilizarse el lenguaje de programación favorito con librerías cuánticas que permitirán conectar 

con un ordenador cuántico que realizará parcial o totalmente los cálculos y devolverá el 

resultado al usuario. Esto ya ocurre con dispositivos clásicos que realizan computación local 

asistidos por una supercomputadora en la nube. 

En el apartado 9.3 del documento técnico se trata con un alto grado de detalle la 

capacidad de los dispositivos cuánticos actuales, los algoritmos cuánticos y las previsiones 

futuras.
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7  Encriptación cuántica y postcuántica

En la era de la digitalización, la cantidad de datos que se almacenan o transmiten es ingente. 

Se manejan desde datos de carácter público hasta datos más críticos con una especial 

trascendencia; para estos resulta fundamental garantizar la protección y la seguridad con 

una encriptación robusta. Esta necesidad plantea un riesgo significativo: la confidencialidad 

de las comunicaciones, que afecta a instituciones públicas y privadas en prácticamente 

todos los niveles y en diversos sectores de la economía.

La sensibilidad de la industria financiera a esta amenaza es particularmente alta, ya 

que un ataque exitoso podría comprometer, por ejemplo, la seguridad de los sistemas de 

pagos y de liquidación, poniendo en riesgo la integridad de las transacciones monetarias y 

la confidencialidad de la información financiera de los usuarios. La información que se utiliza 

con fines bancarios es sensible, esto convierte a los organismos financieros en un blanco 

atractivo para los ciberataques, lo que resalta la necesidad imperante de implementar 

sólidas medidas de encriptación y de seguridad cibernética.

La criptografía convencional se basa en la factorización de números primos y la 

seguridad de los códigos depende en gran medida de la longitud de las claves. Hasta el 

momento, este enfoque solo puede ser vulnerado de manera ineficiente mediante ataques de 

fuerza bruta utilizando súpercomputadoras clásicas, Kleinjung et al. (2010). Además, la fortaleza 

de la factorización de números primos (RSA, Rivest, Shamir y Adleman, 1978) se basa en una 

conjetura matemática, es decir, no se ha probado que no se pueda romper, simplemente no se ha 

hallado la forma de hacerlo, pero podría descubrirse. En este contexto, los algoritmos cuánticos 

pueden suponer una amenaza para la información actual, ya que podrían tener la capacidad de 

desencriptar la información de manera exponencialmente más rápida o al menos sustancialmente 

más efectiva, aunque requieren la presencia de un ordenador cuántico universal para hacerlo. 

De una parte, no se puede predecir con certeza cuándo estará disponible un 

ordenador cuántico capaz de romper, en un tiempo razonable, los sistemas de encriptación 

convencionales, como RSA-2048. Concretamente, según los resultados obtenidos por 

Mosca y Piani (2022), el 27,5 % de los profesionales cuánticos encuestados piensan que la 

probabilidad de que esto suceda en 15 años es alta, es decir, igual o superior al 95 %. Para 

un horizonte temporal de 30 años, las cifras se duplican, el 55 % de los expertos consideran 

que sería altamente probable.

Mientras tanto, cada día sin una solución supone un día más de exposición al 

riesgo. La explicación reside en que hoy en día resulta relativamente económico almacenar 

millones de datos de información sensible, que seguirá siendo comprometida durante años 

o décadas, y que dejará de estar protegida en el momento en que el ordenador universal 

cuántico esté disponible. Así, la información está expuesta al fenómeno SNDL (Store Now 

Decrypt Later), «Guarda ahora, descifra después», que consiste en almacenar los datos y en 

un futuro recuperar aquellos que sigan siendo valiosos y descifrar su mensaje, sometiéndolos 

al procesamiento cuántico (véase esquema 6).
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Por estos motivos, organizaciones como el Innovation Hub del Banco de Pagos 

Internacionales (BIS-IH), el Foro Económico Mundial (WEF), el Instituto Nacional de 

Estándares y Tecnología (NIST), la Agencia de Seguridad Nacional (NSA) y el Gobierno 

de los Estados Unidos, han comenzado a tomar medidas proactivas para abordar esta 

creciente vulnerabilidad. 

La necesidad de actuar está respaldada por la teoría, que demuestra que 

algoritmos de encriptación ampliamente utilizados, como RSA, DH, AES y SHA-310, 

pueden ser descompuestos por la computación cuántica. Esto implica que los sistemas de 

encriptación actuales deben evolucionar hacia nuevos algoritmos resistentes a los avances 

de la computación cuántica. Para proteger la información de un futuro ataque hay dos 

soluciones posibles: la encriptación postcuántica, y la propia encriptación cuántica, que es 

por definición inquebrantable.

La encriptación postcuántica busca algoritmos que sean inmunes a los ataques de 

la computación cuántica. Sin embargo, elegir los algoritmos adecuados es un desafío, ya que 

debe hacerse de manera cuidadosa y con una profunda comprensión de las implicaciones. 

La elección equivocada podría exponer sistemas críticos a vulnerabilidades, y además, la 

migración de sistemas de encriptación también es costosa y requiere una coordinación 

meticulosa para evitar incompatibilidades de código o resquicios sin protección por donde 

pueda producirse un ataque.

Por otro lado, la encriptación cuántica es, por definición, inquebrantable, debido 

a las propiedades de la mecánica cuántica. La implementación de esta tecnología en 

sistemas de seguridad bancaria proporcionaría una defensa sólida contra los ataques 

de la computación cuántica. Esto significa que los datos estarían protegidos de manera 

inquebrantable desde el principio, sin necesidad de migraciones costosas.

En la actualidad, varios proyectos internacionales están trabajando en la 

identificación de algoritmos postcuánticos, aunque esto es un proceso que requiere tiempo 

y esfuerzo, ya que se trata de anticipar amenazas que aún no han surgido completamente. 

La ciberseguridad de las instituciones financieras y de otros sectores se basa en gran 

medida en tomar medidas proactivas para proteger los datos a largo plazo. Esto incluye 

identificar el grado de vulnerabilidad de los algoritmos de encriptación utilizados, realizar 

un inventario que los ordene para establecer prioridades y la implementación anticipada de 

tecnologías cuánticas en sus sistemas de seguridad.

El apartado 9.5 del documento técnico profundiza en el contexto de la encriptación 

actual y sus riesgos. 

10  Shor (1994) puede romper el RSA y el DH, mientras que Grover (1996) junto con la fuerza bruta puede comprometer 
las claves de AES y SHA-2.
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8 Conclusiones finales

El análisis del potencial de la tecnología cuántica revela que destaca para determinados 

tipos de problemas, como la optimización y la encriptación, pero no resuelve todos los 

desafíos computacionales. Si bien la industria financiera podría beneficiarse en el corto plazo 

tanto de una mayor eficiencia computacional como de soluciones a problemas complejos 

fuera del alcance de la informática clásica, es vital abordar su implementación con cautela 

y realismo, reconociendo la brecha entre expectativas y limitaciones.

La computación cuántica se presenta como una herramienta extraordinaria con 

implicaciones muy disruptivas, pero con un alto grado de incertidumbre. Se plantean preguntas 

cruciales, como la elección de un prototipo de hardware triunfador, la efectividad de los 

algoritmos NISQ y una medida universal de su eficiencia energética frente a los ordenadores 

convencionales. La falta de consenso en la comunidad científica y empresarial sobre los 

enfoques que se han de seguir y la ventaja cuántica real plantea desafíos significativos. Se 

están explorando enfoques híbridos que combinan sistemas cuánticos y clásicos, lo que 

agrega una capa adicional de incertidumbre. En este contexto, la adaptabilidad continua se 

convierte en un componente esencial debido a la evolución constante de esta tecnología.

A pesar de los desafíos actuales, se vislumbra un escenario prometedor para el año 

2030. Se espera que existan dispositivos cuánticos más potentes y algoritmos de mayor 

profundidad. Este avance permitirá aplicaciones aún más poderosas y revolucionarias de la 

computación cuántica. No obstante, alcanzar este potencial requerirá esfuerzos sostenidos 

de investigación, de inversión y de colaboración entre distintas instituciones y actores del 

sector.

En el camino hacia este futuro cuántico, la preparación y la colaboración se 

tornan aún más esenciales. Las instituciones deben anticipar el impacto de los algoritmos 

cuánticos en la ciberseguridad, fomentar la colaboración en investigación cuántica para un 

uso responsable y abordar el desafío de desarrollar criptografía postcuántica resistente. 

Estos factores se presentan como pilares cruciales para garantizar un mundo cuántico 

seguro y eficiente.
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9 Documento técnico

9.1  El auge de la computación cuántica: inversiones, proyecciones futuras  

y principales iniciativas supranacionales

En los últimos veinte años se ha acrecentado el interés por la computación cuántica, una nueva 

tecnología que promete importantes innovaciones en prácticamente todas las industrias. Entre 

el año 2002 y 2021 el total de la inversión privada mundial destinada a su investigación se situó 

en 3,3 MM de dólares, McKinsey & Co. (Masiowski, Mohr, Soller y Zesco, 2022). En el ámbito 

concreto de los servicios financieros, una encuesta realizada por Hyperion Research (2021) 

recoge que el 56 % de las grandes empresas financieras reconoce estar explorando opciones 

y monitorizando desarrollos cuánticos, con el fin de mejorar su eficiencia y rentabilidad. Se 

estima que las finanzas serán el primer sector industrial en beneficiarse de la computación 

cuántica a corto plazo, McKinsey & Co. (Biondi, 2021). La segunda revolución cuántica podría 

brindar un futuro transformado, tanto por soluciones a problemas hasta ahora intratables 

por la computación clásica como por la minoración del cómputo de tiempo demandado por 

problemas caracterizados por conjuntos de datos masivos y complejos. 

Sin embargo, las estimaciones sobre las inversiones futuras discrepan, a modo 

de ejemplo, McKinsey & Co. (2022) las situó entre 9 y 93 MM de dólares para el año 2040; 

International Data Corporation (Needham, 2023), en 16,411 MM de dólares para finales de 2027, 

e Inside Quantum Technology (2022), por encima de 630 M de dólares en 2027 y en unos 2,2 

MM de dólares para 2030. Aun asumiendo ciertas discrepancias en la métrica, la gran amplitud 

en la horquilla de las cifras demuestra el elevado grado de incertidumbre sobre el futuro 

cuántico. Las principales causas se atribuyen a la falta de transparencia sobre el verdadero 

impacto comercial de las soluciones cuánticas, puesto que la información detallada es muy 

limitada, y al enorme reto tecnológico que supone desarrollar el primer ordenador cuántico 

universal, un hito imprescindible para la correcta ejecución de los algoritmos cuánticos puros, 

no exento de detractores, como el matemático de Yale, Kalai (2016).

El incipiente desarrollo de la tecnología cuántica12 (Benioff, 1980) motiva que la 

mayoría de los fondos para la investigación provengan principalmente de fuentes públicas, 

un total de 31 MM de dólares a nivel mundial, de los cuales, 15,3 MM de dólares pertenecen 

a China; 7,2 MM de dólares a la Unión Europea, y 1,9 y 1,8 MM de dólares a Estados Unidos 

y Japón, respectivamente (McKinsey & Co., 2022). En el ranking de publicaciones científicas 

relevantes en el campo cuántico (Nature Index, 2021) el primer puesto es para China (24,7 %), 

muy de cerca Estados Unidos (23,9 %), ambos seguidos por la Unión Europea (22,3 %). 

Por su parte, el Foro Económico Mundial ha puesto el foco en implantar las directrices 

globales para evaluar y gestionar las oportunidades y los riesgos de la computación cuántica, 

11  En el cálculo se incluyen las inversiones realizadas por instituciones públicas y privadas, el gasto gubernamental en 
todo el mundo, el gasto en I+D de los proveedores de tecnología y servicios, y la financiación externa de los inversores 
de capital riesgo y las empresas de capital privado.

12  Las tres principales áreas de la tecnología cuántica son la computación, las comunicaciones y los sensores cuánticos.
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fomentando valores fundamentales como la transparencia, la accesibilidad, la equidad, 

la inclusión y la responsabilidad, entre otros. Con este incentivo incluyó los Principios de 

Gobernanza de la Computación Cuántica en su agenda para 2022. 

En Europa, la Comisión Europea lanzó la iniciativa Quantum Technologies Flagship 

(2018) para impulsar la investigación y la innovación cuántica a largo plazo. Con la publicación 

del Manifiesto Cuántico de 2016, la Unión Europea decidió destinar a lo largo de 10 años 

una suma de 1 MM de euros a diferentes proyectos de tecnología cuántica, destacando 

OpenSuperQ13 y AQtion14. En la Agenda Estratégica de Investigación sobre Tecnologías 

Cuánticas se estableció el desarrollo del Internet cuántico15 como objetivo a largo plazo. En 

este sentido, diferentes instituciones manifestaron una creciente inquietud por la seguridad 

de la criptografía actual, que podría romperse fácilmente cuando la tecnología cuántica esté 

suficientemente desarrollada, escenario plausible a partir del año 2030 (Mosca, 2018). Esta 

preocupación está en la raíz del anuncio hecho por el BIS, en junio de 2022, de que el centro 

del Eurosistema del BIS Innovation Hub16 exploraría las implicaciones de la criptografía 

postcuántica17 para los sistemas de pagos. 

Mientras, en Estados Unidos, el 21 de diciembre de 2022, Joe Biden firmó la 

Ley Quantum de preparación para la Ciberseguridad, estrechamente relacionada con 

el Memorando de Seguridad Nacional (NSM-1018). En esta misma línea, la Agencia de 

Seguridad de los Estados Unidos (NSA19) fijó dos fechas claves, entre los años 2025 y 2027 

muchas aplicaciones debían utilizar por defecto la criptografía postcuántica y el año 2035 

fue establecido como límite para abandonar por completo la criptografía vulnerable a la 

computación cuántica. 

13  OpenSuperQ es un proyecto en el que colaboran 10 socios internacionales de la academia y la industria para diseñar, 
construir y operar un sistema de procesamiento de información cuántica, basado en tecnología de superconductores, 
de hasta 100 qubit. Se presume que esta escala le permitirá situarse entre las plataformas líderes a escala mundial 
y a la cabeza de Europa. Dado su enfoque abierto e integrador, será puesto a disposición de forma sostenible y 
centralizada para usuarios externos con el fin de fomentar el progreso científico, sin supeditar su acceso o explotación 
a la inversión individual de los participantes. Uno de los principales resultados será el establecimiento de un prototipo 
funcional de un sistema de computación cuántica de alto rendimiento en el Forschungszentrum Jülich (FZJ) (https://
opensuperq.eu/project).

14  AQtion es un proyecto europeo de investigación que tiene como objetivo desarrollar una computadora cuántica de 
50 qubits con una tecnología de iones atrapados, robusta y compacta donde los usuarios no especialistas puedan 
diseñar y realizar aplicaciones. Para ello, están desarrollando un sistema escalable que es compacto, transportable y 
no necesita un entorno de laboratorio ultra estable para su funcionamiento. https://www.aqtion.eu/

15  Se piensa que el desarrollo de la próxima generación de Internet estará basado en la teleportación cuántica que 
permite transferir información cuántica de un lugar a otro, a través de una red de nodos. En este aspecto destaca  
que, por primera vez, Hermans, Pompili, Beukers, Baier, Borregaard y Hanson (2022) lograron la teleportación de 
información cuántica en una red entre nodos que no estaban conectados de forma directa.

16  El BIS Innovation Hub tiene como objetivo desarrollar bienes públicos de base tecnológica para apoyar a los bancos 
centrales y mejorar el funcionamiento del sistema financiero. Cuenta con varios centros en todo el mundo, establecidos 
en colaboración con los bancos centrales correspondientes. El centro del Eurosistema fue inaugurado en marzo de 
2023.

17  La criptografía postcuántica hace referencia a aquella no dependiente del problema de la factorización que será 
tratado en los subapartados 9.4.3 y 9.4.4 del documento técnico.

18  El NMS-10, titulado «National Security Memorandum on Promoting United States Leadership in Quantum Computing 
While Mitigating Risks to Vulnerable Cryptographic Systems», fue pubicado el 4 de mayo de 2022, en la página web de la 
Casa Blanca y firmado por Joe Bidden. https://www.whitehouse.gov/briefing-room/statements-releases/2022/05/04/
national-security-memorandum-on-promoting-united-states-leadership-in-quantum-computing-while-mitigating-
risks-to-vulnerable-cryptographic-systems/

19 NSA es el acrónimo, en inglés, de National Security Agency.

https://opensuperq.eu/project
https://opensuperq.eu/project
https://www.aqtion.eu/
https://www.whitehouse.gov/briefing-room/statements-releases/2022/05/04/national-security-memorandum-on-promoting-united-states-leadership-in-quantum-computing-while-mitigating-risks-to-vulnerable-cryptographic-systems/
https://www.whitehouse.gov/briefing-room/statements-releases/2022/05/04/national-security-memorandum-on-promoting-united-states-leadership-in-quantum-computing-while-mitigating-risks-to-vulnerable-cryptographic-systems/
https://www.whitehouse.gov/briefing-room/statements-releases/2022/05/04/national-security-memorandum-on-promoting-united-states-leadership-in-quantum-computing-while-mitigating-risks-to-vulnerable-cryptographic-systems/
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Por su parte, la FED, en su informe sobre ciberseguridad y resiliencia del sistema 

financiero de 2023, califica a la computación cuántica como una amenaza para el  

sistema financiero20.

9.2  Fortalezas de la computación cuántica y diferencias con la clásica

La computación cuántica es una tecnología incipiente basada en procesos físicos 

completamente distintos a los de la computación convencional, no obedece a las leyes de 

la mecánica clásica, sino a las de la mecánica cuántica (Plank, 1900), lo que conlleva fuertes 

implicaciones en la forma de procesar información. 

La principal diferencia entre la computación cuántica y la clásica consiste en las 

unidades fundamentales de almacenamiento de la información. En la cuántica se utiliza el 

qubit21 frente al clásico bit22. En consecuencia, no es posible hacer uso de los ordenadores 

y de las aplicaciones tradicionales para desarrollar operaciones cuánticas, sino que es 

necesario el uso de algoritmos y de ordenadores cuánticos que procesen y transmitan la 

información de acuerdo a este nuevo paradigma23. 

La particularidad de un qubit es que es el resultado de la combinación lineal 

de dos estados, mientras el bit binario solo puede estar en un único estado de los dos 

posibles, cero o uno. Esta característica supone un cambio en la forma de cálculo, la 

matemática que subyace detrás es probabilística, a diferencia del cálculo determinista 

propio de la informática tradicional. De esta forma, la aplicación de la física cuántica a la 

informática permite nuevos algoritmos que pueden comprimir masivamente el tiempo de 

cálculo o abordar determinadas operaciones que están fuera del alcance de la informática 

tradicional. Entender mejor qué es un qubit, para tener una visión global de las propiedades 

diferenciadoras de la computación cuántica y su potencial, exige unas nociones mínimas 

de mecánica cuántica, que se explican a continuación. 

En este epígrafe se introducen tres conceptos fundamentales de la física cuántica 

que, aplicados a la informática, logran un desarrollo extraordinario frente a la computación 

convencional. El primero de estos conceptos es la superposición de los qubits que 

incrementa la potencia de cálculo de la computación cuántica. En segundo lugar, el 

entrelazamiento cuántico que es indispensable para la comunicación cuántica y, por último, 

la medida cuántica que garantiza la seguridad de la encriptación cuántica. El objetivo de las 

explicaciones ofrecidas a lo largo de este epígrafe es aportar un conocimiento básico que 

permita comprender en qué se fundamenta la computación cuántica, por lo que han sido 

deliberadamente simplificadas.

20  Cybersecurity and Financial System Resilience Report (RaaS). https://www.federalreserve.gov/publications/
cybersecurity-and-financial-system-resilience-report.htm

21 El termino qubit procede del inglés, «quatum bit».

22 El término bit procede del inglés, «binary digit».

23  En el apartado 9.3 del documento técnico se plantea qué es un ordenador cuántico y su estado actual.

https://www.federalreserve.gov/publications/cybersecurity-and-financial-system-resilience-report.htm
https://www.federalreserve.gov/publications/cybersecurity-and-financial-system-resilience-report.htm
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9.2.1 La superposición. Computación cuántica

Aunque el concepto de qubit, a priori, puede parecer abstracto, en la naturaleza existen 

sistemas cuánticos que, al igual que los qubits, son el resultado de la superposición de dos 

estados. La posición de un átomo, el espín de una partícula o los niveles electrónicos de un 

átomo o un ión, son algunos de los ejemplos que sirven de inspiración a los científicos para 

diseñar los diferentes prototipos de ordenadores cuánticos (véase esquema 2).

Posiciones de un átomo

0 1

x

V(x)

0 1

x

V(x)

Espín de una partícula

Niveles electrónicos de un átomo o ión

Energía Energía

P1/2

S1/2

D5/2

P1/2

S1/2

D5/2

FUENTE: Elaboración propia.

Ilustraciones de ejemplos de sistemas cuánticos en la naturaleza
Esquema 2
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La superposición cuántica se define como la suma de cada uno de los estados 

posibles del sistema (cero y uno), ponderados por su probabilidad asociada o su amplitud de 

probabilidad, alpha, para el estado cero, y beta, para el estado uno24. Estos dos parámetros, 

alpha y beta, son números complejos que pueden dar lugar a infinitas combinaciones de los 

estados, conformando un qubit en superposición.

Concepto de superposición de un qubit

Un qubit es una superposición de dos posibles estados (0 y 1).

Qubit = α0 + β1  α, β, ∈, C

donde, los dos posibles estados son 0 y 1; y sus respectivas probabilidades asociadas o 

amplitudes de probabilidad son α y β, de forma que:

  2
α  = Probabilidad de obtener 0 

→    2
α  + 

2
β  = 1

 
2

β  = Probabilidad de obtener 1

 Qubit = 
2

1
 0 + 

2

1
 1   ←

 Probabilidad de obtener 0 = 
 2

2

1  =  
2
1  = 50 %

  Probabilidad de obtener 1 = 
 2

2

1  =  
2
1  = 50 %

La consecuencia de estas infinitas combinaciones posibles es que tanto la 

cantidad de información codificada en un qubit como su velocidad de procesamiento 

aumentan de forma exponencial25 frente al bit. A modo de ejemplo intuitivo, la capacidad 

de almacenamiento y procesamiento de 8 qubits es equivalente a la de 256 bits clásicos. 

La expresión matemática de esta ley exponencial establece lo siguiente: 2n bits equivalen n 

qubits (véase esquema 3).

9.2.2 El entrelazamiento. Comunicación cuántica

El entrelazamiento (Schrödinger, 1935) es una propiedad fundamental de la mecánica 

cuántica, sin equivalente en la física clásica, solo observable a nivel microscópico bajo unas 

determinadas condiciones. 

El concepto de entrelazamiento hace referencia a la conexión instantánea entre dos 

o más partículas, aun cuando estas se encuentren distanciadas espacialmente. El ejemplo 

más sencillo en la computación cuántica serían dos qubits entrelazados.

24 La suma de estos alpha y beta en valor absoluto elevados al cuadrado es igual a la unidad.

25  Por simplicidad se afirma que existe un aumento exponencial en la velocidad de procesamiento de la información. 
Teóricamente es así, aunque existen diferencias de potencia entre diferentes tipos de algoritmos cuánticos, según el 
cálculo que realicen. Algunos permiten un aumento exponencial y otros tan solo un aumento cuadrático.
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El estudio de este fenómeno, tan complejo como desconcertante, se encuentra en 

pleno auge dentro la comunidad científica dedicada a la información cuántica26, entre otras 

razones, porque es la base de la comunicación cuántica, una de la principales áreas de la 

26  En 2022, los físicos Alain Aspect, John F. Clauser y Anton Zeilinger recibieron el premio Nobel de física por sus trabajos 
sobre el entrelazamiento cuántico y la teleportación cuántica.

Formulación del Estado Cuántico en Notación de Dirac

0

0

1

QUBIT BIT 

n QUBIT 

Información codificada en la superposición

2 2 2 2 2 2 2 2 

n QUBIT con 2 estados al 
mismo tiempo 

|Ψ〉= α|0〉+β|1〉

Si n=8;   

8 qubits = 28 = 256 bits

…  = 2n 

FUENTE: Elaboración propia.

BIT vs QUBIT. La superposición cuántica
Esquema 3
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tecnología cuántica que incluye todas aquellas actividades relacionadas con la transmisión, 

almacenamiento y manipulación de la información cuántica, y que permite la teleportación 

cuántica, el Internet cuántico y la encriptación cuántica27.

La encriptación cuántica puede ser utilizada para mantener la confidencialidad de 

todo tipo de información, ya sea financiera, empresarial, militar, gubernamental o relativa 

a la investigación y el desarrollo. Para comprender cómo se garantiza la inviolabilidad de 

la información cuántica y la plena seguridad de las claves cuánticas es necesario dar un 

paso más y describir otro concepto, algo complejo y no exento de controversia: la medida 

cuántica. 

9.2.3 La medida. Seguridad de la información cuántica

Técnicamente, en computación cuántica medir equivale a observar un bit cuántico que 

colapsa a uno de los valores 0 y 1 del eje en el que se ha realizado la medición28 (véase 

esquema 4). En física clásica, medir un sistema es una operación determinista que consiste 

en poner de manifiesto las propiedades que se encontraban presentes en dicho sistema. Sin 

embargo, esta asunción es errónea en la mecánica cuántica, puesto que el sistema cambiará 

de forma incontrolable durante el proceso de medición y, por esto, solo se pueden calcular 

las probabilidades de obtener un resultado u otro. 

Concretamente, el proceso de medición en mecánica cuántica es bastante drástico 

y de carácter irreversible, no se puede recuperar el estado inicial con absoluta certeza. 

Esta particularidad se traslada a la computación cuántica, de forma que al medir un qubit 

se observa que su estado inicial se destruye, no se puede recuperar, garantizando la plena 

confidencialidad y seguridad de la información contenida en el qubit. La medición de la 

posición de un qubit conlleva pasar de un sistema probabilístico a un sistema determinista, 

de ahí la severidad del proceso de medición en términos cuánticos. 

Los protocolos de encriptación cuántica brindan un sistema de seguridad 

demostrado y garantizado basado en tres pilares de las leyes de la física cuántica: el Teorema 

de no clonación (Wootters y Zurek, 1982)29, que determinan que el entrelazamiento cuántico 

no se puede compartir y que la acción de medir en física cuántica destruye la posición 

del qubit30. La consecuencia final es que la información no puede ser interceptada por un 

tercero, por la propia naturaleza de su codificación y, por tanto, se infiere la propiedad de 

invulnerabilidad a la encriptación cuántica. 

Además de las aplicaciones que supone en términos de encriptación cuántica, esta 

peculiaridad de la medida propicia que la computación cuántica sea ideal para tratar problemas 

27 QKD es el acrónimo en inglés de Quantum Key Distribution, el término utilizado para la encriptación cuántica.

28  Queda fuera de las pretensiones de este documento el debate en relación a las distintas interpretaciones que filósofos 
y físicos hacen de la medición en la mecánica cuántica. 

29 El Teorema de no clonación garantiza que un estado cuántico arbitrario no se puede copiar.

30 No existe la posibilidad de retorno al estado inicial para poder averiguar su posición.
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con numerosas posibles soluciones, tantas como las posiciones de los qubits, que al ser 

medidas colapsan, arrojando como resultado la mejor opción con una probabilidad asociada.

9.3 El presente y el futuro cuántico

Hoy en día, la investigación de la computación cuántica persigue principalmente dos objetivos: 

desarrollar algoritmos cuánticos que resuelvan problemas útiles más rápido y construir una 

plataforma de hardware robusta que utilice qubits para poder ejecutar dichos algoritmos. En 

esta etapa inicial, los casos de uso son en gran medida experimentales e hipotéticos, aunque 

se están acelerando los avances para propiciar su viabilidad comercial y su utilización en la 

industria. En última instancia, el máximo potencial de la computación cuántica podrá alcanzarse 

cuando se consiga el ordenador cuántico universal (véanse esquema 5 y recuadro 1).

En este epígrafe se explican algunos de los grandes retos del ordenador cuántico, 

así como el estado actual de los procesadores cuánticos; se abordan cuestiones sobre su 

potencial evolución futura, y las posibilidades que ofrecen los algoritmos cuánticos.

Eje Z

Eje X 

Eje Y

radio = 1 

Todos los ejes tienen un 0 y un 1, pero no son el 0 y el 1 de la computación clásica. 
En computación cuántica, los qubits no están definidos en los estados 0 y 1.
Se habla de la probabilidad de observar el qubit en el estado 0 o 1 cuando se mide.

Proyectar = Medir  =  Colapsar 

Infinitos puntos  Infinitas combinaciones posibles

Los puntos se representan gráficamente como puntos en la esfera de Bloch

Qubit = α 0 + β 1
0

Qubit = Bit cuántico

Bit clásicos

0 1

1

FUENTE: Elaboración propia.

La medida cuántica. Representación de un qubit en la esfera de Bloch
Esquema 4
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9.3.1 La capacidad de los dispositivos cuánticos actuales

Como se comenta en el apartado 9.2 del documento técnico, no es posible usar el hardware 

tradicional para poner en práctica la tecnología cuántica. La realización de una computadora 

cuántica es una tarea extremadamente desafiante ya que, por lo general, los efectos de la 

mecánica cuántica se hacen evidentes solo a escalas muy pequeñas, cuando los sistemas 

cuánticos están adecuadamente aislados de los entornos circundantes. Para que un 

dispositivo cuántico pueda proporcionar resultados exactos y matemáticamente precisos 

se necesita corregir su computación y que esta sea totalmente tolerante a fallos. 

Los dispositivos cuánticos actuales, llamados NIS (Preskill, 2018), están 

compuestos por decenas de qubits, pero en un futuro se espera que sean escalables 

a cientos. El número y la calidad de los qubits son actualmente bajos, lo que hace que 

las computadoras cuánticas sean propensas a errores y, a menudo, poco fiables en sus 

cálculos. De hecho, existe cierta polémica sobre si pueden aportar un valor significativo 

antes de que sean altamente tolerante a fallos (FTQC31, en adelante). No cabe duda de 

que, en cualquier caso, a pesar de sus limitaciones, los dispositivos actuales constituyen 

un logro científico muy significativo en cuanto a la capacidad alcanzada para controlar 

sistemas cuánticos.

31  FTQC es el acrónimo en inglés de Fault Tolerant Quantum Computer. En general, un dispositivo tolerante a fallos es 
aquel que es capaz de funcionar con eficacia incluso cuando sus componentes elementales son imperfectos. La 
mayoría de los expertos están de acuerdo en que lo dominarán a largo plazo, sin ser posible determinar con certeza 
cuándo se producirá este hecho.

Recuadro 1

EL ORDENADOR CUÁNTICO UNIVERSAL

Construir el primer ordenador cuántico universal (LSUQC1) es un 

desafío tanto técnico como estructural, un factor determinante que 

condiciona el desarrollo y el uso de la computación cuántica. 

En sus respectivos trabajos, los físicos Richard Feynman (1982) 

y David Deustch (1985) determinaron las condiciones para el 

desarrollo de un ordenador cuántico universal, definido como 

aquel dispositivo que combina la potencia de la computación 

clásica con la cuántica. 

Las tres condiciones necesarias para considerar un ordenador 

cuántico universal según Feynman y Deustch son las siguientes:

—  Se necesitan qubits con superposición y con entrelazamiento 

y un set de puertas lógicas cuánticas: CNOT, Hadamard y T. 

—  Ha de ser capaz de simular cualquier operación propia de 

un ordenador clásico.

—  Adicionalmente, debe contar con la capacidad para simular 

sistemas físicos especialmente referidos a la física cuántica.

¿Cómo estamos de lejos del primer ordenador cuántico universal? 

Es posible medir el grado de avance en función de diferentes hitos 

o niveles.

1  Large Scale Universal Quantum Computer, en inglés. «Large Scale», generalmente significa que la capacidad de la computadora cuántica se adapta a ejemplos 
de problemas prácticos, mientras que el término «Universal» hace referencia a que puede ejecutar cualquier tipo de algoritmo cuántico.
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Respecto a las perspectivas del futuro, la falta de transparencia32 hace que sea 

complejo realizar una evaluación objetiva. Los criterios para establecer con firmeza la 

supremacía cuántica33, si un dispositivo cuántico es más potente que una supercomputadora 

clásica, son difusos, en este sentido puede considerarse un objetivo dinámico, porque las 

computadoras clásicas y los algoritmos mejoran con el tiempo34. A lo largo de la literatura 

es muy habitual referirse a la ventaja cuántica como una mejora en la escala del tiempo 

de ejecución de una tarea frente al tiempo consumido por un dispositivo convencional. 

Sin embargo, Gómez et al. (2022) defienden un enfoque más amplio que considere otras 

variables, como el consumo de energía y el coste.

Actualmente, el grado de avance de los procesadores cuánticos se sitúa entre el 

nivel 1 y el nivel 2; son capaces de realizar operaciones lógicas, algunos algoritmos, pero no 

han alcanzado la paridad con el ordenador clásico. Esto se traduce en un modelo híbrido 

formado por dos máquinas separadas, un ordenador clásico que controla al procesador 

cuántico, en lugar de una única máquina universal. 

32  Los Principios de Gobernanza de la Computación Cuántica del Foro Económico Mundial proponen un entorno de 
«Innovación Abierta» (Tema 3) para fomentar la trasparencia y «Crear Conciencia» (Tema 4), desacreditando los mitos 
actuales y disipando las exageraciones en relación a los hallazgos de la tecnología cuántica. 

33  De forma general, la supremacía cuántica (Preskill, 2012) puede describirse como la capacidad de un dispositivo 
cuántico para realizar algún cálculo que sería prácticamente imposible para las computadoras clásicas, 
independientemente de la utilidad de dicho cálculo.

34  Aunque Boixo et al. (2018) están convencidos de que la supremacía cuántica puede lograrse a corto plazo con 
dispositivos cuánticos superconductores de aproximadamente cincuenta qubits, sin corrección de errores.

Objetivo

Grado

actual

Nivel 4
Supremacía

cuántica

Nivel 3
Paridad con un ordenador

clásico, requiere poder ejecutar
un programa clásico.

No se presupone la supremacía cuántica.

Nivel 2
Comparable al de una unidad del procesamiento
gráfico, capaz de ejecutar grandes algoritmos.

Nivel 1
Se corresponde con una máquina de Turing cuántica universal, 

capaz de simular todas las operaciones de una máquina de Turing,
además de puertas cuánticas.
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Supremacía cuántica

(Preskill, 2012)

• Capacidad de un dispositivo cuántico para realizar  
 algún cálculo bien definido que sería prácticamente  
 imposible para las computadoras clásicas,    
 independientemente de la utilidad de dicho cálculo.

• Ordenador cuántico universal capaz de simular una  
 operación cuántica y clásica.

FUENTE: Elaboración propia.

Niveles que miden el grado de desarrollo del hardware cuántico
Esquema 5
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En un futuro, conforme se superen los diferentes niveles de avance en la  

computación cuántica, se podría llegar al nivel 4, la supremacía cuántica respecto a la computación 

clásica. De forma general, la supremacía cuántica (Preskill, 2012) puede describirse como 

la capacidad de un dispositivo cuántico para realizar algún cálculo que sería prácticamente 

imposible para las computadoras clásicas, independientemente de la utilidad de dicho 

cálculo.

Recuadro 2

LOS SIETE REQUISITOS1 QUE UN ORDENADOR CUÁNTICO UNIVERSAL DEBE CUMPLIR

1  Largos tiempos de coherencia cuántica, entendida como la 

estabilidad de la superposición de los qubits. 

2  Alta escalabilidad, es decir, ordenadores cuánticos con 

gran cantidad de qubits para poder ejecutar los algoritmos 

cuánticos y de esta forma lograr alcanzar la supremacía 

cuántica. Esto requiere que previamente se realice una 

selección de qubits que asegure que sean escalables. 

3  Alta tolerancia a los errores provocados por 

sobrecalentamiento, pérdidas en el sistema y errores en la 

ejecución de una puerta lógica. 

4  Capacidad de inicializar los qubits en el estado deseado. 

5  Set de operaciones cuánticas universales.

6  Capacidad de medir qubits al final y obtener el resultado 

después del proceso.

7  Transmisión de flyqubits2. Aunque no es considerado un 

requisito técnicamente necesario para la construcción de 

un ordenador cuántico universal, lo cierto es que tener 

interconectados varios ordenadores cuánticos a través  

del Internet cuántico permitiría explotar todo su potencial.

1  En la lista original elaborada por DiVinzenzo (2000) solo constan los criterios: 1, 2, 4, 5 y 6.
2  Los flyqubits o quibits voladores pueden transmitirse de manera fiable a distancias y a temperaturas macroscópicas, manteniendo intacta su información 

cuántica.

Recuadro 3

TIPOS DE DISPOSITIVOS CUÁNTICOS

El concepto de NISQ engloba a cualquier dispositivo cuántico, 

analógico o digital, de escala media, en el que se producen 

errores (ruido). Nótese que existen tres principales tipos de 

computadoras cuánticas. De menor a mayor alcance práctico 

general y potencia computacional: quantum annealers1, quantum 

simulators2, y finalmente, los ordenadores cuánticos universales 

o de propósito general, que son dispositivos digitales que 

explotan directamente la superposición, el entrelazamiento 

y la interferencia para resolver, en principio, cualquier tipo de 

problema. Aunque, inicialmente, tanto los quantum annealers 

como los quantum simulators se clasificarían como NISQ, hay 

parte de la literatura que considera que los NISQ son solo los 

dispositivos digitales (algunos simulators), y los diferencian de 

los analógicos todos los quantum annealers y otros simulators 

porque la corrección de los errores es más complicada (Sevilla 

y Riedel, 2020).

1  Son dispositivos analógicos capaces de resolver un conjunto limitado de problemas de minimización y de optimización. D-Wave ofrece este tipo de dispositivos 
desde 2011 (Merali, 2011).

2  Aprovechan la superposición y el entrelazamiento para simular modelos inspirados en sistemas reales, normalmente de naturaleza física, aunque también 
pueden implementarse problemas de optimización más generales. Pasqal es un proveedor de este tipo de dispositivos tanto digitales como analógicos 
(Henriet, 2020).
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Para lograr mayor grado de alcance en los procesadores cuánticos se precisa de una 

combinación de capital, experiencia tanto en física cuántica experimental como teórica y un 

dominio profundo de las opciones relevantes para su implementación. Actualmente, existen 

limitaciones tecnológicas respecto al hardware que impiden una completa preservación y 

control del comportamiento cuántico. Cualquier implementación específica de un sistema 

cuántico, a través la tecnología disponible a día de hoy, tiene el problema de la decoherencia: 

los sistemas son particularmente propensos a interactuar con su entorno y a perder las 

características cuánticas con las que ha sido diseñado para codificar y procesar la información, 

por lo tanto, se pierde el control sobre él. Las computadoras cuánticas podrían ser tan fiables 

como sea necesario una vez alcanzado un mínimo estándar de calidad y cierta escalabilidad 

e integración de los qubits físicos subyacentes. En el recuadro 2 se indican los siete retos 

pendientes a día de hoy para alcanzar un ordenador cuántico universal.

9.3.2 Algoritmos cuánticos 

Por su parte, un algoritmo cuántico consiste en una serie de operaciones cuánticas, puertas 

lógicas, realizadas en un ordenador cuántico, que se aplican sobre varios qubits para 

modificar su estado y obtener un resultado. Al medir la salida de un algoritmo cuántico se 

obtiene un resultado con una probabilidad asociada, debido a la particularidad de la medida 

cuántica. Gracias a la superposición y al entrelazamiento de los qubits, la capacidad de 

almacenamiento y el procesamiento de la información cuántica siguen una ley exponencial 

respecto a la convencional. Por tanto, la computación cuántica es un modo diferente de 

programación que permite nuevos algoritmos, no constituye una versión mejorada de las 

técnicas o de los equipos utilizados en las actuales supercomputadoras35. 

Según la teoría de la complejidad computacional, los algoritmos cuánticos son 

específicamente más eficientes resolviendo problemas de decisión tipo BQP36 (tiempo 

polinomial cuántico con error acotado), que se caracterizan por tratar información de 

entrada y de salida muy pequeña y arrojan un gran número de resultados posibles. La idea 

que subyace es que los algoritmos cuánticos no tienen el alcance suficiente para resolver 

cualquier tipo de problema matemático, sino una determinada clase acotada de problemas, 

como, por ejemplo, la factorización.

Hay dos cuestiones relevantes respecto al uso de los algoritmos cuánticos, saber si la 

aplicación actual para un problema de interés admite una aceleración cuántica y cuándo podrá 

ponerse en práctica. Actualmente, se conocen menos de 100 algoritmos cuánticos (Jordan, 

2022) con una aceleración teóricamente comprobada frente a la computación convencional. 

Además, el hardware cuántico no está lo suficientemente avanzado como para resolver 

cualquier problema de relevancia práctica más rápido que las computadoras clásicas, como 

se detalla en el apartado 9.4. del documento técnico.

35  Esta afirmación es completamente cierta en el caso de algoritmos cuánticos puros. Sin embargo, existen adaptaciones 
de los algoritmos cuánticos, los algoritmos de inspiración cuántica y los híbridos, a medio camino entre los algoritmos 
cuánticos y clásicos, pudiendo ser entendidos como una evolución de los tradicionales.

36  El acrónimo en inglés de BQP significa Bounded-Error Quantum Polynomial-Time.
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Es importante destacar que la aceleración que pueden proporcionar los algoritmos 

cuánticos puede diferir significativamente. 

En el medio plazo, hasta conseguir un dispositivo de computación cuántica que 

sea accesible y asequible, lo más probable es que las aplicaciones comercialmente viables 

de computación cuántica se centren en adaptar los algoritmos37 a los casos de uso que 

reporten un mayor valor38.

Para determinar cuándo la aceleración cuántica será relevante para un dominio en 

particular se requiere una comprensión profunda de los propios algoritmos cuánticos, de los 

recursos cuánticos necesarios para ejecutar los algoritmos, la medida en que esos recursos 

se pueden reducir mediante el rediseño de los algoritmos, así como estimar la línea de tiempo 

del desarrollo del hardware cuántico. Según la consultora McKinsey & Co. (Masiowski, Mohr, 

Soller y Zesco, 2022), esta posibilidad ha propiciado un significativo y rápido aumento de 

nuevas empresas centradas en el desarrollo de programas cuánticos, de un puñado, en 2013, 

a más de 200, en 2021.

9.3.3 Previsiones futuras

Por lo general, se cree que, hasta alrededor de 2030, los casos de uso de la computación 

cuántica tendrán un modelo operativo híbrido, donde, por ejemplo, las computadoras 

convencionales de alto rendimiento podrán beneficiarse de los algoritmos de inspiración 

cuántica. 

Son varias las empresas que afirman que podrán ofrecer un dispositivo de 

computación cuántica tolerante a fallos (FTQC) entre 2026 y 2030, aunque algunos 

expertos de la industria son más pesimistas. A medida que el software de computación 

cuántica continúe desarrollándose, las organizaciones podrán actualizar sus herramientas 

de programación hasta que, finalmente, usen herramientas completamente cuánticas 

personalizadas. En un futuro, se espera que la industria madure lo suficiente como para 

ofrecer una computación cuántica personal, prestando un servicio llave en mano que genere 

grandes beneficios para quienes la controlen. 

Gómez et al. (2022) consideran que es difícil predecir la evolución de la tecnología 

cuántica en los próximos 5 o 10 años. Estiman que la tecnología disponible será insuficiente39 

37  En este momento se están utilizando algoritmos híbridos o de inspiración cuántica porque su profundidad es menor. 
Los algoritmos de inspiración cuántica son algoritmos clásicos en los que se puede emular de forma clásica el 
fenómeno cuántico esencial que proporcionaría el aumento de velocidad (https://learn.microsoft.com/es-es/azure/
quantum/optimization-overview-introduction). Por su parte, las arquitecturas híbridas más avanzadas aportan una 
integración más estrecha y enriquecida entre el cálculo clásico y el cuántico. (https://learn.microsoft.com/es-es/azure/
quantum/hybrid-computing-concepts).

38  Para ello, la mayoría de los proveedores de servicios de computación cuántica ofrecen acceso gratuito a sus 
plataformas en la nube, permitiendo a los primeros usuarios experimentar con la tecnología y construir comunidades 
de desarrolladores. Esto impulsa la identificación del uso de sus aplicaciones a problemas específicos, ayudando a 
mejorar la investigación y el desarrollo de paquetes cuánticos personalizados.

39  Constará de una docena de qubits (físicos o lógicos) con errores en operaciones mayores que 10-5 que pueden 
ejecutar circuitos pequeños, de unos 1000 pasos, antes de que el resultado colapse a valores inútiles y sin sentido.

https://learn.microsoft.com/es-es/azure/quantum/optimization-overview-introduction
https://learn.microsoft.com/es-es/azure/quantum/optimization-overview-introduction
https://learn.microsoft.com/es-es/azure/quantum/hybrid-computing-concepts
https://learn.microsoft.com/es-es/azure/quantum/hybrid-computing-concepts
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para la satisfactoria ejecución de los algoritmos cuánticos teóricos que requieren una 

cantidad extremadamente alta de qubits y/o implican un circuito de pasos demasiado 

profundo con respecto al tiempo de coherencia realista.

Por su parte, Sevilla y Riedel (2020) estimaron que era poco probable40 tener  

un dispositivo FTQC basado en la tecnología de superconductores antes de 2026 y que 

existan dispositivos cuánticos capaces de factorizar RSA-204841 antes de 2039, y en el 

subapartado 9.5.1 del documento técnico se explica con más detalle el fundamento y la 

vulnerabilidad de este tipo de algoritmos.

En 2021, los expertos cuánticos consideraron que la plataforma de qubits físicos 

(véase recuadro 4) cuyo desarrollo parecía más prometedor era la de los superconductores, 

seguida por la de iones atrapados (Mosca y Piani, 2021). Sin embargo, en 2022, los 

importantes avances en las plataformas de computación cuántica de átomos fríos (Bluvstein 

et al. 2022) captaron también la atención de los especialistas cuánticos. En general, hay 

algunas propuestas que son líderes, pero no se ha identificado un claro ganador e incluso 

es posible que más de una plataforma finalmente desempeñe un papel importante (Mosca 

y Piani, 2022). Los superconductores continúan siendo la opción favorita del 47 % de 

los expertos para la implementación física con la que realizar una computadora cuántica 

de aproximadamente 100 qubits lógicos en los próximos 15 años. La siguen los iones 

atrapados, la óptica cuántica (que incluye los fotones integrados) y los átomos fríos.

Sin duda, el desarrollo futuro de la tecnología cuántica se verá condicionado por la 

capacidad de obtener resultados satisfactorios en línea con la publicidad y las expectativas 

40 Poco probable es cuantificado con un nivel de confianza inferior al 5 % en el ajuste.

41  El RSA-2048 es un algoritmo de encriptación internacionalmente usado en la seguridad bancaria y estatal. La clave 
RSA-2048 bits requiere millones de años para ser factorizada por un ordenador clásico, Kleinjung et al. (2010).

Recuadro 4

PRINCIPALES PROPUESTAS DE PLATAFORMAS DE QUBITS FÍSICOS PARA UN PROTOTIPO DE COMPUTADORA 
CUÁNTICA DE PROPÓSITO UNIVERSAL1

1  Superconducting qubit: lo siguen IBM, Google, D-Wave y 

diversas universidades.

2  Iones atrapados: Universidades, Peter Zoller e Ignacio 

Cirac (1995).

3  Quantum dots: Intel.

4  Topological qubits: Microsoft, Bell Labs.

5  Diamond vacancies Quantum: diamon technologies.

6  Photonic qubits: Universidades.

7  Nuclear Magnetic Resonance: IBM.

1  Las diferentes propuestas de prototipos de dispositivos cuánticos se diferencian en el tipo de plataforma en la que se realizan los qubits físicos y en cómo se 
implementa la corrección del error cuántico (QEC, en inglés), particularmente, en su última forma de tolerancia al error. No se exhibe una lista exhaustiva de todas 
las realizaciones físicas estudiadas hasta la fecha, tan solo las más relevantes.
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generadas (véase recuadro 5). En caso contrario, la inversión podría congelarse o incluso 

reducirse, dando lugar al llamado «invierno cuántico» (Mosca y Piani, 2021), que implica un 

progreso lento y una disminución de la financiación, lo que llevaría a una desaceleración 

sustancial en el desarrollo de una computadora cuántica relevante.

9.4 Aplicaciones de la computación cuántica en las finanzas

En un futuro, esta nueva metodología podría revolucionar la industria financiera, una vez que 

estén disponibles computadoras cuánticas robustas a gran escala, aunque la cuestión de 

fondo, sobre cuándo exactamente se materializará su implementación, es una controvertida 

incógnita. Bajo el supuesto de un escenario positivo, en el que se descuenta que en esta misma 

década las computadoras cuánticas superarán las capacidades de las clásicas, muchos de los 

principales bancos e instituciones financieras están invirtiendo una gran cantidad de recursos 

en proyectos cuánticos. El objetivo final es que la computación cuántica se integre en sus 

operaciones habituales, reduciendo el tiempo y la memoria computacional, conduciendo a 

una escalabilidad y una precisión sin precedentes en los cálculos. Más prudentes en cuanto 

a los plazos, los expertos independientes consideran que actualmente se trata de una 

mera especulación, resultando complicado identificar con claridad aquellas áreas donde la 

computación cuántica desempeñaría un papel fundamental de forma casi inminente. 

El gran reto es la adaptación de los algoritmos cuánticos conocidos a problemas 

financieros específicos para su rápida implementación. En términos generales, los 

Recuadro 5

AVANCES ALENTADORES EN COMPUTACIÓN CUÁNTICA

Algunos científicos opinan que los qudits1 podrían ser la clave para 

facilitar la funcionalidad y la creación de la computación cuántica. 

La consecuencia de los estados adicionales que proporcionan 

los qudits es el aumento de su potencia computacional, son 

más eficientes en términos de tiempo que los qubits y, por tanto, 

desempeñan un mismo volumen de trabajo en un menor tiempo. 

«Un qudit con cuatro o cinco niveles es capaz de funcionar como 

un sistema de dos qubits ordinarios. Y ocho niveles son suficientes 

para imitar un sistema de tres qubits», Popov, Kiktenko, Fedorov y 

Man’ko (2016). En esta línea, el estudio de Chi et al. (2022) muestra 

que se podría acelerar la construcción de una computadora 

cuántica a gran escala. Presentaron un procesador cuántico 

programable en qudits, con una tecnología cuántica fotónica 

integrada y qudits con capacidad, precisión y eficiencia mejoradas. 

El control y la programación de dispositivos cuánticos en qudits 

brinda la posibilidad de comunicaciones cuánticas resistentes  

al ruido, simulaciones moleculares cuánticas delicadas y  

cálculos cuánticos eficientes, exhibiendo un gran potencial para 

mejorar las capacidades de las tecnologías cuánticas basadas en 

qubits.

Otro ejemplo de avance muy alentador es el mostrado por 

Kiczynski, et al. (2022), que describieron observaciones de 

más de 150.000 qubits de silicio de tipo «centro T» de fotones-

espín, un hito importante que abre oportunidades inmediatas 

para construir ordenadores cuánticos de escala masiva y el 

Internet cuántico para su conexión, ya que el silicio puede 

producir qubits muy estables y duraderos. Además, la industria 

mundial de semiconductores dedicada a la fabricación de 

dispositivos convencionales ya es capaz de fabricar a escala 

chips informáticos de silicio a bajo coste con un grado de 

precisión asombroso. Los autores opinan que encontrar la 

forma de crear procesadores cuánticos en silicio, reutilizando 

la industria de semiconductores, representaría una ventaja 

competitiva casi insuperable en la carrera internacional por el 

ordenador cuántico.

1  Qudit, proviene del inglés «quantum dit», es la unidad de información cuántica descrita por d-estados en superposición, donde el número de estados es un 
número entero siempre superior a 2. Por tanto, engloban a los qutrits y a los ququarts, con tres y cuatro estados posibles, respectivamente.
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desarrolladores de los algoritmos afirman que la computación cuántica es extremadamente 

eficiente en el campo de las finanzas, resolviendo problemas de optimización de carteras, 

fijación de precios de derivados, modelos de riesgos, procesamiento del lenguaje natural, 

detección de fraudes de tarjetas y transferencias, análisis de redes junto con el aprendizaje 

automático y, al igual que en otros sectores, en ciberseguridad. 

A lo largo de este epígrafe, se presenta la identificación de los casos de uso más 

relevantes en el sector financiero que, al estar condicionada por la incertidumbre antes 

descrita, se limita a un ejercicio de carácter preliminar y no exhaustivo. 

Metodologías

Tomando como inspiración las clasificaciones propuestas por Bouland, Van Dam, Joorati, 

Kerenidis y Prakash (2020) y Herman et al. (2022) se identifican tres grandes metodologías 

cuánticas para resolver problemas propios de la banca: la modelización estocástica, la 

optimización y el aprendizaje automático. A continuación, se describen los hallazgos, las 

posibles implementaciones y/o las limitaciones y los casos de uso. 

9.4.1 Modelización estocástica: Montecarlo y ecuaciones diferenciales parciales

En finanzas, la modelización estocástica se utiliza para calcular el valor esperado de una 

determinada variable aleatoria que describe las condiciones de los mercados financieros o 

para tomar decisiones de inversión; generalmente con el objetivo de maximizar el rendimiento 

y/o minimizar el riesgo. Algunos ejemplos de uso son los precios de las acciones, el pago 

esperado de un derivado financiero en un momento futuro que determina el precio del 

derivado o los tipos de interés y sus volatilidades. 

Para realizar este cálculo es necesario resolver las ecuaciones diferenciales 

estocásticas (EDE, en adelante), que rigen la evolución de los procesos estocásticos con 

los que se calcula el valor esperado de la variable aleatoria en cuestión. Si bien para algunos 

de los casos simples, como la ecuación de Black-Scholes (1973) para opciones europeas, 

las soluciones analíticas proporcionadas por las EDE funcionan muy bien; lo cierto es que 

la gran mayoría de los modelos financieros involucran enfoques numéricos más complejos 

que conllevan técnicas como la integración de Montecarlo y las ecuaciones diferenciales 

parciales (EDP, en adelante) que en numerosas ocasiones presentan deficiencias que 

podrían ser corregidas en su versión cuántica.

Montecarlo

Con el método de integración clásico de Montecarlo (MCI, en adelante) se logra obtener 

una solución aproximada a problemas del ámbito financiero que incluyen un elemento 

de incertidumbre o de aleatoriedad en su predicción y son considerados intratables 

analíticamente o que, debido a su gran dimensión, escalan mal los métodos numéricos. 

Concretamente, en el ámbito financiero, el MCI resulta de especial utilidad para la gestión 

del riesgo, la evaluación de carteras de inversión y la estimación del precio de derivados. Los 
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inconvenientes de la metodología clásica residen en que para hallar una solución altamente 

precisa se requiere de grandes cantidades de tiempo y de potencia computacional, y, 

adicionalmente, se recurre a simplificaciones de las expresiones matemáticas que desvirtúan 

en mayor o en menor medida el problema. Estas circunstancias motivan el atractivo de la 

aplicación de un enfoque cuántico. 

Precisamente, Montanaro (2015), Brassard, Hoyer, Mosca y Tapp (2000) y Heinrich 

(2002) demostraron teóricamente que existe un algoritmo cuántico MCI (QMCI, en adelante) 

que soluciona estas dificultades, proporcionando una aceleración cuadrática con el mismo 

error deseado que la versión clásica y, bajo ciertas consideraciones, además, contaría con la 

capacidad para abordar casos bastante genéricos (Gómez et al., 2022). Sin embargo, el QMCI se 

enfrenta a dos requisitos que comprometen su implementación: (a) no existe una computadora 

cuántica tolerante a fallos a gran escala, y (b) necesita la preparación previa de un estado cuántico 

arbitrario, un problema altamente complejo que todavía no se ha resuelto satisfactoriamente42. 

La limitación de la ventaja cuántica del algoritmo QMCI (véase recuadro 6) se ha puesto 

de manifiesto en la práctica cuando ha sido utilizado en ejercicios de análisis y de gestión del 

riesgo, a través del cálculo del Valor en Riesgo (VaR) y el Valor en Riesgo Condicional (CVaR) o 

para fijar el precio de una cartera de 5 activos. En ambos casos se concluye que es imprescindible 

una mejora significativa del hardware43; en el caso del VaR y el CVaR, para modelizar escenarios 

más realistas, Woerner y Egger (2019) y Egger, García, Cahué y Woerner (2021)44; y en el caso 

de la cartera de activos, para poder ampliar el número de variables estocásticas incluidas, así 

como para la precisión de los cálculos (Sanz-Fernández et al., 2021)45.

En cuanto a la estimación de los precios de derivados aplicando el QMCI, en el corto 

plazo cuenta con un importante obstáculo, y es que los dispositivos cuánticos experimentales 

(NISQ) cuentan con una capacidad insuficiente para realizar una rigurosa corrección del error 

cuántico46 y un posterior cálculo (Bouland, Van Dam, Joorati, Kerenidis y Prakash, 2020). 

42  Las soluciones hasta ahora estudiadas presentan diversos inconvenientes, por ejemplo, el algoritmo Grover-Rudolph 
(2002), si bien es muy eficiente en la carga de distribuciones integrables, también conlleva la pérdida de la aceleración 
cuadrática que proporciona QMCI frente su homónimo clásico (Chakrabarti, Krishnakumar, Mazzola, Stamatopoulos, 
Woerner y Zeng, 2021). Otras alternativas como los métodos unitarios (Rattew y Rebentrost, 2023), (Gómez et al. 
2022) y (Rattew y Koczor, 2022) suelen ser incompatibles con el algoritmo cuántico de ampliación de estimación 
cuántica (Quantum amplitude estimation, QAE, en adelante) y por tanto impracticables. 

43 Se necesita una computadora cuántica con mayor el número de qubits y una reducción de los errores. 

44  Fue utilizado el dispositivo NISQ del IBM Quantum Experience. IBM Quantum Composer e IBM Quantum Lab forman 
una plataforma en línea que permite el acceso público y prémium a los servicios de computación cuántica basados   
en la nube proporcionados por IBM Quantum. IBM Quantum Composer permite crear circuitos con una interfaz que 
luego pueden ejecutarse en simuladores o hardware cuánticos reales. IBM Quantum Lab permite crear programas 
o experimentos con un kit de desarrollo de software, Qiskit, en un entorno Jupyter Lab personalizado. Para más 
información se recomienda visitar la página https://www.ibm.com/quantum/tools.

45  Sanz-Fernández et al. (2021) eligieron algoritmos de carga y de lectura que permitieron fijar el precio de una cartera 
compuesta por 5 activos con dos de las computadoras cuánticas disponibles actualmente basadas en iones 
atrapados (IonQ y AQtion Project), logrando estimar eficientemente el valor intrínseco a largo plazo de la cartera con 
un método basado en el QAE y una nueva implementación de Gordon-Shapiro (1956). Sus resultados, además de 
consistentes con el bechmark clásico de Montecarlo, mostraron errores estadísticos cuadráticamente inferiores con 
el mismo coste computacional.

46  Supone técnicamente un notable incremento de los gastos generales de preparación del estado para el algoritmo 
cuántico y una pérdida de la cantidad de los qubits físicos disponibles para el cálculo en sí, la consecuencia final es 
una menor velocidad de cálculo (véase recuadro 5).

https://www.ibm.com/quantum/tools
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No obstante, a largo plazo, cuando las computadoras cuánticas tolerantes a fallos estén 

disponibles, se espera que el algoritmo QMCI pueda estimar los precios de los derivados47 

con una altísima precisión y prácticamente en tiempo real (Gupt y Bromley, 2018).

Ecuaciones diferenciales parciales

Las ecuaciones diferenciales parciales (EPD) son una alternativa al MCI para resolver este tipo 

de problemas financieros donde se necesita estudiar procesos estocásticos subyacentes. 

Un ejemplo de uso son las EDP de Black-Scholes (1973) para la fijación de precios de 

47  Rebenstrot, Gupt y Bromley (2018) exploraron la aplicación del algoritmo cuántico para la fijación de precios de bonos 
y opciones de compra simples. Concretamente para opciones europeas y asiáticas.

Recuadro 6

LIMITACIONES DEL MONTECARLO CUÁNTICO Y LA REDUCCIÓN DE LOS RECURSOS COMPUTACIONALES 

Bouland, Van Dam, Joorati, Kerenidis y Prakash (2020) consideran 

que la principal limitación de los algortimos QMCI es la profundidad 

del circuito que requieren, por lo que las investigaciones están 

orientadas a averiguar en qué medida podría relajarse este 

supuesto mediante la implementación de diferentes técnicas. 

Si bien no se puede recuperar la aceleración total del algoritmo 

cuántico puro con circuitos menos profundos, se cree que podría 

existir la posibilidad de recuperar una aceleración parcial. Entre 

las soluciones técnicas propuestas, Kerenidis y Prakash (2017) 

proponen desarrollar algoritmos NISQ híbridos1, lo que podría 

considerarse una solución con vista al futuro, puesto que los NISQ 

actuales tampoco cuentan con la potencia suficiente para su 

ejecución. Por tanto, la relevancia de estos nuevos métodos QMCI 

dependerá del futuro progreso del hardware cuántico. 

Los dos parámetros claves para controlar la aceleración cuántica 

de estos nuevos algoritmos cuánticos de menor profundidad se 

determina por dos parámetros esenciales: la tasa de error y la 

velocidad de tiempo efectiva2.

La velocidad de las tecnologías cuánticas actuales es más lenta 

que las de la CPU clásicas, y esta ralentización podría ser más 

significativa si el algoritmo requiere la corrección de errores 

cuánticos, debido a los gastos generales que precisan. Por lo tanto, 

se debe esperar que un futuro dispositivo cuántico funcione con una 

ralentización inicial en relación a los dispositivos clásicos actuales.

La tasa de error efectiva del dispositivo cuántico es la tasa de 

ruido presente en las computadoras cuánticas actuales, limita 

la profundidad de los cálculos cuánticos que se pueden realizar 

sin errores, por lo que no podrán realizar variantes profundas del 

algoritmo de Kerendis y Prakash (2020) al no poder realizar muchas 

«muestras cuánticas» en serie. Cuanto mayor sea la tasa de error 

de las máquinas cuánticas, mayor será su limitación en el uso de 

estos algoritmos.

También es crucial la interacción entre estos dos parámetros: las 

máquinas con una tasa de error más bajas pueden proporcionar 

aceleraciones cuánticas más grandes (ya que pueden ejecutar 

circuitos más profundos) y los dispositivos cuánticos con velocidad 

de tiempo más rápidos también pueden generar aceleraciones 

cuánticas más fácilmente (sufren de menor desaceleración inicial). 

Idealmente, en un futuro sería deseable poder tener máquinas 

cuánticas con bajas tasas de error y con alta velocidad de tiempo. 

En resumen, los métodos QMCI de baja profundidad amplían la 

posibilidad de aceleraciones cuánticas a regímenes de parámetros 

mucho más grandes, a los que uno puede comenzar a acercarse 

a medida de que se disponga de puertas más rápidas y de 

mejor calidad (ya sea por tasas de error físico más bajas o por la 

implementación de corrección de errores). Dada la incertidumbre 

en la línea de tiempo para el desarrollo del hardware cuántico, la 

respuesta a la pregunta de cuándo se podrían ejecutar los métodos 

cuánticos de Montecarlo a escala seguirá evolucionando tanto 

con la llegada de nuevo hardware como con mejores algoritmos 

y códigos de corrección de errores. A pesar de que el hardware 

actual no puede cumplir con los requisitos, ni siquiera de los 

métodos de Montecarlo de baja profundidad.

1  Estos algoritmos NISQ híbridos consisten en una combinación de técnicas clásicas y cuánticas de Montecarlo para utilizar circuitos de menor profundidad, 
aumentando el número de ejecuciones paralelas con qubits con mucha menor calidad que los necesitados por el algoritmo cuántico estándar, preservando una 
aceleración demostrable frente a los clásicos, y su escalado de rendimiento es óptimo.

2  La velocidad de tiempo efectiva de la computadora cuántica determina cuánto tiempo lleva realizar una muestra cuántica con el dispositivo.
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derivados financieros. La conexión entre las EDE y EDP se establece con las fórmulas de 

Feynman-Kac (Kac, 1949; Feynman, 2005), que cuentan con diferentes adaptaciones de su 

enunciado según el problema matemático, aunque, y a pesar de ello, presentan problemas 

de convergencia (Kloeden y Platen, 1992). 

La combinación de algoritmos para resolver EDP con el aprendizaje automático 

cuántico (QML48, en adelante) es muy esperanzadora (Gómez et al. 2022), porque se ha 

demostrado que el QML puede ser implementado en un NISQ, obteniendo resultados 

robustos que pueden presentar algunas ventajas teóricas49 interesantes sobre sus homólogos 

clásicos (Huang et al. 2021). Sin embargo, el inconveniente es que los ejemplos del mundo 

real implican una dimensión demasiado grande para ser tratada eficientemente usando las 

computadoras cuánticas actuales. Hasta el año 2020, este algoritmo solo se ha probado 

en sistemas con un puñado de qubits, por lo que no ha sido posible demostrar una ventaja 

sobre los métodos clásicos. Por este motivo, se piensa que este tipo de algoritmos no 

podrán ser utilizados en un futuro próximo, e incluso entonces es posible que su aplicación 

sea limitada. En el apartado de aprendizaje profundo se comentan los últimos hallazgos de 

un subtipo de redes neuronales aplicado a la resolución de las EDP.

9.4.2 Optimización de carteras

Para el diseño de fondos de inversión, de planes de pensiones y de fondos cotizados (ETF, 

en adelante) es especialmente útil la optimización de carteras de inversión50 (Markovitz, 

1952); un problema considerado NP-hard por la teoría de la complejidad computacional, 

que resulta intratable mediante los medios clásicos en su versión discreta y que se complica 

todavía más conforme se incorporan restricciones más realistas51, implicando un ejercicio 

dinámico de rebalanceo.

Existen distintos enfoques de algoritmos cuánticos para resolver o para aproximar 

la solución a la optimización de una cartera. Cada uno de ellos conlleva un diferente grado 

de aceleración cuántica dependiendo de la complejidad de las restricciones impuestas.

Por una parte, la implementación del algoritmo cuántico para la optimización de 

carteras con restricciones de positividad (Kerenidis, Prakash y Szilágyi, 2019) está muy 

limitada por el alcance previsto para los NISQ en el corto y el medio plazo, siendo el principal 

desafío de esta técnica lograr la reducción de requisitos de hardware.

48 Quantum Machine Learning, en inglés.

49  Mediante la utilización del concepto de «proyección cuántica de kernel» se logra reducir la dimensión del problema, 
mostrando resultados numéricos que prometen una ventaja cuántica en el aprendizaje de los algoritmos.

50  En 1952 Markowitz desarolló la Teoría Moderna de Carteras, asumiendo el supuesto de que los inversores son 
adversos al riesgo y, consecuentemente, prefieren una cartera con el mínimo riesgo para un determinado rendimiento 
objetivo.

51  Por ejemplo, no permitir la venta al descubierto (restricción de positividad), que los activos tengan incrementos fijos de 
volumen (restricciones de números enteros), el impacto de los movimientos de la cartera en el mercado o establecer 
límites superiores en la cantidad a invertir, por limitaciones en la liquidez. A esto se debe añadir la variación a lo largo 
del tiempo de las correlaciones entre activos y los costes de transacción, por todo esto, la trayectoria no tiene un 
óptimo local en cada momento.



BANCO DE ESPAÑA 42 DOCUMENTO OCASIONAL N.º 2421

De otra parte, para establecer un límite en la cantidad que se ha de invertir en cada 

activo, en la optimización con restricciones de enteros, se ha propuesto utilizar algoritmos 

cuánticos basados en técnicas de optimización combinatoria52. 

En la práctica se ha mostrado cómo implementar con éxito restricciones complejas 

al problema de la optimización cuántica de una cartera de inversión utilizando datos reales 

(S&P100 y S&P500) en un tipo de NISQ, el QA-híbrido de D-Wave (Palmer, Shain, Hernández, 

Muget y Orús, 2021). A pesar de tener un gran potencial para la generación de ETF, esta 

metodología entraña una importante limitación, y es que no incorpora dinámica. 

Se están realizando importantes avances para mejorar la complejidad del modelo 

de optimización cuántica de una cartera, de forma que incluyan términos adicionales tales 

como la reinversión de dividendos, los costes de transacción por el reequilibrio de la propia 

cartera y una mayor diversidad de activos que permitan la creación de ETF. Con este fin, 

se han implementado técnicas para limitar el ejercicio de optimización a un subconjunto de 

activos, restricciones de cardinalidad, en un dispositivo NISQ53, logrando resultados muy 

satisfactorios (Palmer et al., 2022).

Aunque lejos todavía de ser considerado un caso de uso con valor comercial, se 

logró la optimización dinámica de una cartera para diferentes perfiles de riesgo, utilizando 

el algoritmo híbrido cuántico-clásico propuesto por Mugel, Abad, Bermejo, Sánchez, Lizaso 

y Orús (2021) en el dispositivo NISQ (D-Wave 2000Q). Si bien, debido a la limitación de 

los recursos cuánticos actuales en los NISQ, se precisó de una reducción dimensional 

del problema. Mugel, Abad, Bermejo, Sánchez, Lizaso y Orús (2021) opinan que, con 

arquitecturas cuánticas más avanzadas, como las sugeridas por Gyongyosi e Imre (2021), 

se podría acelerar la implementación de este tipo de algoritmos de computación cuántica 

para resolver problemas de la vida real.

También han sido sugeridos algoritmos de optimización de inspiración cuántica 

como el HRPQ54 (Alipour, Adolphs, Zaribafiyan y Rounds, 2016), que goza de grandes 

ventajas: tiene en cuenta la correlación entre grupos de activos, por lo que minimiza la 

pérdida de información55; mejora el desempeño en la optimización de la cartera56, y es 

independiente del hardware57. Entre sus desventajas, no incorpora restricciones ni dinámica.

52  En la práctica se han propuesto algoritmos heurísticos tanto de enfoque clásico como cuántico, estos últimos son 
adaptaciones al NISQ que se subdividen en: (a) basados en la técnica del templado cuántico (Adame y McMahon, 
2020), como el algoritmo de optimización adiabática cuántica (Farhi, Goldstone, Gutmann y Sipser, 2000), y (b) 
modelos de circuitos cuánticos.

53 Concretamente, con el solucionador híbrido D-Wave Leap. 

54 HRPQ es el acrónimo en inglés de Quantum-inspired hierarchical risk parity.

55  En particular, QHRP utiliza la correlación entre activos para construir una estructura jerárquica que está basada 
en la información contenida en la matriz de covarianzas, pero que no requiere su inversión. Al usar un árbol de 
agrupamiento, el algoritmo recursivamente actualiza los pesos de las asignaciones de los activos de la cartera hasta 
que se obtiene un portfolio bien diversificado. 

56  Los resultados de la evaluación comparativa mostraron que QHRP supera a otros enfoques alternativos en una amplia 
variedad de medidas de riesgo.

57 Puede ser implementado tanto en un ordenador clásico como en un dispositivo cuántico annealing (QA).
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Hasta el momento, no se han obtenido conclusiones concisas para determinar cuál 

es el mejor algoritmo y/o la plataforma de hardware58 para la optimización dinámica de 

carteras, en su formulación discreta, con determinadas restricciones y realizado con datos 

reales (Mugel, Lizaso y Orús, 2022). En base a esto, se propone la futura investigación de un 

enfoque híbrido que combine el procesamiento cuántico y las redes de tensores. 

9.4.3 Aprendizaje automático cuántico

En la actualidad no se conoce ninguna aplicación integral de aprendizaje automático 

cuántico (QML) que logre una aceleración exponencial respecto a su homónimo 

clásico, aunque sí se ha demostrado que el QML puede llegar a ofrecer un factor de 

aceleración teórico de más de un millón en comparación con los algoritmos clásicos y  

de inspiración cuántica (Kerenidis y Prakash, 2017), si bien este grado de aceleración varía 

significativamente en función de la tipología de problema. 

El inconveniente técnico, una vez más, es que los algoritmos de QML, listos para 

ser usados, necesitan computadoras cuánticas a gran escala y disponer de una memoria 

cuántica de acceso aleatorio (QRAM), que es el análogo cuántico de la memoria clásica de 

acceso aleatorio (RAM), y a priori parece que estos requisitos serán difíciles de alcanzar 

en un futuro cercano. Recientemente, para solucionar esta limitación, se han desarrollado 

cargadores cuánticos (Kerenidis, 2020a) que sirven para codificar eficientemente datos 

clásicos en estados cuánticos y para realizar cálculos rápidos con ellos, acercando el QML 

a la era NISQ. En general, para que estos modelos muestren una clara ventaja en la práctica 

frente a los modelos clásicos se necesitan ciertas adaptaciones del código y una mayor 

potencia de hardware cuántico que permita núcleos cuánticos más profundos. 

Por otra parte, descubrir las primeras aplicaciones cuánticas a problemas típicos 

de las finanzas es un desafío formidable que requiere el esfuerzo de expertos tanto en 

finanzas como en algorítmica cuántica, y que está en continuo progreso. Hasta el momento 

se han identificado posibles efectos positivos del empleo del QML59 en tareas de la industria 

financiera que implican:

— La detección de anomalías que ayudarían a identificar el fraude en tarjetas de 

crédito y en transferencias instantáneas (Lloyd, Mohseni y Rebenstrot, 2013; 

Kerendis y Prakash, 2017); (Kerenidis, Landman, Luongo y Prakash, 2019; 

Kyriienko y Magnusson, 2022).

— La inversión en primas de riesgo de activos cruzados (Kerenidis, 2020b).

58  Los resultados, altamente dependientes de las figuras de mérito, fundamentalmente el ratio de Sharpe, el porcentaje 
de ganancias y el tiempo de cálculo, demostraron que D-Wave 2000Q es notablemente más rápido, mientras que 
las redes de tensor pueden proporcionar mejores carteras a cambio de un mayor tiempo de cálculo, siendo ambos 
capaces de tratar los sistemas más grandes con fines demostrativos. 

59  Las distintas técnicas de aprendizaje automático se entremezclan y se combinan en los diferentes estudios; por este 
motivo y con el fin de centrar el foco en los posibles casos de uso, se ha prescindido de una descripción detallada de 
la técnica adoptada por cada uno de los autores.



BANCO DE ESPAÑA 44 DOCUMENTO OCASIONAL N.º 2421

— En problemas de regresiones lineales, como la fijación del precio de los activos 

y el cálculo de estrategias de seguimiento de tendencias de múltiples activos 

(Chakraborty, Gilyén y Jeffery, 2019; Kerenidis y Prakash, 2020). 

— La estimación de la volatilidad en la operativa con divisas (Kerenidis, Prakash y 

Szilágyi, 2019).

— El análisis del riesgo de carteras de inversión (Kerenidis, Landman, Luongo y 

Prakash, 2019; Kerenidis, Landman y Prakash, 2020).

— La identificación de los regímenes de mercado como volatilidad alta/baja, 

tipos ascendentes/descendentes, inflación creciente/decreciente (Kerenidis 

Landman, Luongo y Prakash, 2019; Kerenidis, Landman y Prakash, 2020).

— La detección de billetes falsos; esta técnica se extiende a otros ámbitos de 

la economía que permiten clasificar en función de diferentes aspectos. Por 

ejemplo, diferentes países según su macro, clientes idóneos para las campañas 

de marketing, individuos en función de su nivel de riesgo para la concesión de 

un préstamo (Kerenidis y Prakash, 2017; Gilyén, Su, Hao Low y Wiebe, 2019; 

Kerenidis y Luongo, 2020).

— La fijación de precios de activos (Chen, Pelger y Zhu, 2019), riesgo hipotecario 

(Giesecke, Sirignano y Sadhwani, 2016) y libros de órdenes limitadas (Sirignano, 

2019).

— El trading de mercado (Debérius, Granat y Karlsson, 2019), (Ganesh, Vadori, Xu, 

Zheng, Reddy, y Veloso, 2019), y (Karpe, Fang, Ma y Wang, 2020).

— La predicción de una crisis financiera en una red financiera compleja60 (Ding et 

al., 2023).

— La predicción de rebajas de la calificación crediticia, imprescindible para la 

gestión de riesgos (Lecrerc, et al. 2022). 

9.5 El contexto de la encriptación actual y sus riesgos

En la era digital confluyen diferentes tipologías de encriptación para proteger la privacidad 

de la información, cuya complejidad se intensifica a medida que aumenta la sensibilidad de 

los datos.

60  Es un problema clasificado como NP-Hard por la teoría de la complejidad computacional (Hemenway y Khanna, 
2016), esto significa que los algoritmos hasta ahora conocidos para abordar este tipo de problemas no garantizan que 
se pueda encontrar una solución óptima de forma eficiente en términos de tiempo. De hecho, dado el conocimiento 
global de una red financiera, se estima que el tiempo necesario para calcular las consecuencias de una perturbación 
superaría con creces la edad del universo. 
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El problema reside en que los algoritmos de encriptación clásica más ampliamente 

utilizados, como RSA, DH, AES y SHA, pueden ser descompuestos por la computación 

cuántica con relativa facilidad. Por ejemplo, el algoritmo cuántico de Shor (1994) podría 

descomponer el algoritmo RSA en cuestión de segundos. El único requisito necesario para 

que los algoritmos cuánticos puedan ejecutarse es un hardware cuántico lo suficientemente 

maduro y esto podría estar disponible en las próximas décadas. 

La vulnerabilidad de la encriptación actual tiene un alcance amplísimo, afecta tanto a 

instituciones públicas como privadas de diversos sectores económicos. La industria financiera 

se encuentra particularmente expuesta a este riesgo, es un blanco muy atractivo para los 

ciberataques porque maneja información extremadamente sensible. Por ejemplo, un ataque 

exitoso comprometería, entre otros aspectos, a la seguridad de los sistemas de pagos y a la 

liquidación. Esto no solo pondría en peligro la integridad de las transacciones monetarias, sino 

que también afectaría a la confidencialidad de la información financiera de los usuarios. 

La gravedad de las implicaciones fomenta la urgente necesidad de implementar 

medidas de encriptación resilientes, antes de que se convierta en una realidad tangible 

con la llegada de los primeros ordenadores cuánticos universales. Esto ha motivado que 

organismos como el BIS-IH (Innovation Hub del Banco de Pagos Internacionales) ya estén 

trabajando en proyectos para desarrollar una criptografía postcuántica, diseñada para 

resistir la potencia de procesamiento cuántico mejorada. El objetivo es probar y adaptar 

soluciones criptográficas en sistemas de pago, asegurando su funcionamiento óptimo 

frente a la llegada de la computación cuántica.

No obstante, existe también una oportunidad en la misma tecnología que representa 

la amenaza: la encriptación cuántica. Su implementación anticipada en los sistemas de 

seguridad financiera podría proporcionar una defensa inquebrantable contra los ataques 

a la encriptación actual. Si se adopta con prontitud, esta tecnología podría garantizar la 

integridad de los sistemas de pagos y de liquidación, fortaleciendo la seguridad de la 

información confidencial en el sector financiero.

9.5.1 Vulnerabilidad del algoritmo RSA frente a la computación cuántica

El RSA (Rivest, Shamir y Adleman, 1978) es uno de los algoritmos más populares de 

encriptación clásica, fue el primero de su tipo y su uso está muy extendido para cifrar y 

firmar digitalmente. La seguridad del algoritmo RSA se basa en que un ordenador clásico 

necesita una cantidad elevadísima para resolver la factorización de números primos (véase 

recuadro 7). 

Hasta el momento, este enfoque solo puede ser vulnerado de manera ineficiente 

mediante ataques de fuerza bruta utilizando supercomputadoras clásicas. La fortaleza de 

la factorización de números primos (RSA, 1978) se basa en una conjetura matemática, es 

decir, no se ha probado que no se pueda romper, simplemente no se ha hallado la forma de 

hacerlo, pero podría descubrirse (véase recuadro 8).
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Recuadro 7

LA FACTORIZACIÓN COMO BASE DE LA ENCRIPTACIÓN ACTUAL: EL ALGORITMO RSA

La factorización de un número compuesto consiste en encontrar 

los factores primos que, al multiplicarlos entre sí, dan como 

resultado el número original. A fecha de hoy no se conoce ningún 

algoritmo clásico capaz de resolver este problema matemático 

en un ordenador convencional de forma eficiente en términos 

de tiempo cuando se trata de números enteros de gran tamaño. 

En esta debilidad se basa la seguridad del sistema criptográfico 

de clave pública RSA desarrollado por el Instituto Técnico de 

Massachusetts (MIT).

Con el algoritmo RSA, los mensajes enviados se representan 

mediante números, y el funcionamiento se basa en el producto, 

conocido, de dos números primos de gran tamaño elegidos 

al azar y mantenidos en secreto. Actualmente estos números 

primos son del orden de 10300, y se prevé que su tamaño se 

incremente conforme aumente la capacidad de cálculo de los 

ordenadores clásicos. Aunque la capacidad de procesamiento 

de los ordenadores clásicos está supeditada a la reducción del 

tamaño de los microchips y esto físicamente tiene un límite, 

porque llegado a un umbral de tamaño dejan de funcionar 

correctamente, conllevando el estancamiento de la Ley de 

Moore (1965).

En concreto, se trata de meses, 1000 años y 1.000.000 años 

para un número compuesto de 512 bits, 768-bits y 1024 bits, 

respectivamente. Para el caso de la clave RSA de 2048  

bits requiere millones de años para ser factorizada por un ordenador 

clásico, Kleinjung et al. (2010).

El problema de la factorización reside en que si el número es muy 

grande, la secuencia de operaciones «simples» crece rápidamente. 

Matemáticamente, el problema consiste en dividir N entre todos 

los primos desde 2 hasta N , y esto equivale a 2d, donde d es el 

número de bits.

La seguridad del algoritmo de encriptación RSA se basa en el hecho 

de que son un conjunto de parámetros privados (en el ejemplo 

ilustrado: p, q, d, r), que no se comparten y que difícilmente pueden 

obtenerse mediante algoritmos clásicos. La dificultad de su obtención 

estriba en que deben derivarse de un número grande N.

FUENTE: Encriptación de la información con el algoritmo RSA. Factorization of a 768-bit RSA-modulus, Kleinjung et al. (2010).

512
768
1024

Meses
Tiempo de resolución por ordenador clásico RSA-bits

1.000 años
1.000.000 años

Cuadro 1
Factorización del algortimo RSA

FUENTE: Elaboración propia.

Mensaje encriptado con e

C = Me mod N

Público: N, e
Privado: p, q, d, r

Desencriptado con d

Clave pública: e

ME.D MOD N = M

E. D MOD R = 1 N = P . Q 

Clave pública: d

M = Cd mod N

R = (P-1)(Q-1)

Esquema 1
Encriptación de la información con el algoritmo RSA



BANCO DE ESPAÑA 47 DOCUMENTO OCASIONAL N.º 2421

Recuadro 8

VULNERABILIDADES DEL ALGORITMO RSA. EL ALGORITMO DE SHOR

El algoritmo clásico de encriptación RSA basa su seguridad en la 

dificultad que tienen los computadores clásicos para resolver el 

problema de la factorización de grandes números enteros. Aunque 

actualmente no exista una solución en computación clásica eficiente 

por el tiempo requerido, no significa que dicha solución no pueda ser 

encontrada en un futuro. No hay un teorema matemático que respalde 

esta asunción, por lo que es una mera conjetura1. Adicionalmente, la 

computación cuántica pone en jaque a la seguridad de la criptografía 

clásica basada en la factorización de números enteros grandes. 

Concretamente, el algoritmo de factorización cuántico de Shor 

supera en velocidad a cualquier algoritmo de factorización clásico 

conocido. El algoritmo de Shor aprovecha el hecho de que el 

problema de la factorización se puede transformar en un problema 

que consiste en buscar el período de una función periódica, 

conocido como el problema del orden. 

El algoritmo de Shor utiliza la superposición y la interferencia  

para aplicar la transformación cuántica de Fourier, que es  

una versión para equipos cuánticos de la transformada  

de Fourier discreta. Así, el algoritmo de Shor usa la  

transformación para encontrar el período de la función más 

rápidamente que cualquier algoritmo clásico conocido hasta  

la fecha.

1  En la ciencia existen otros ejemplos de hipótesis que años después han sido demostradas, como la conjetura de Poincaré (1904), que se convirtió en el teorema 
de Poincaré cuando posteriormente fue demostrada por Perelman en 2006.

Sin embargo, el algoritmo de factorización cuántico de Shor, utilizando la 

superposición y la interferencia, supera en velocidad a cualquier algoritmo de factorización 

clásico conocido hasta la fecha, y como resultado evidencia la vulnerabilidad de la 

encriptación actual y puede ser utilizado contra la criptografía asimétrica (véase recuadro 9).

A esto se suma el algoritmo cuántico de Grover (1996), que puede aplicarse 

contra criptografía simétrica (como AES, SHA), que tiene la capacidad de desencriptar la 

información de manera exponencialmente más rápida o al menos sustancialmente más 

efectiva. 

9.5.2 Impacto futuro de la computación cuántica

Aunque no se puede predecir con certeza cuándo estará disponible un ordenador cuántico 

capaz de romper sistemas de encriptación convencionales (como RSA-2048) en un tiempo 

razonable, existe una encuesta anual realizada a los profesionales más relevantes del sector 

cuántico que arroja algo de luz sobre esta cuestión. Concretamente, según los resultados 

obtenidos por Mosca y Piani (2022), el 27,5 % de los profesionales cuánticos encuestados 

piensan que la probabilidad de que esto suceda en 15 años es altamente probable, igual o 

superior al 95 %. Si el horizonte temporal aumenta a 30 años, las cifras se duplican, el 55 % 

de los expertos consideran que sería altamente probable.

Sin embargo, mientras transcurre este lapso de tiempo, cada día sin una solución 

representa un incremento en la exposición al riesgo. Esta situación se debe a que en la actualidad 

resulta relativamente económico almacenar grandes cantidades de información sensible que 

permanecerá comprometida durante años o incluso durante décadas, hasta que el ordenador 

cuántico universal esté disponible y pueda ser descifrada. Este fenómeno se conoce como 
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SNDL61 (Store Now, Decrypt Later) o «Guarda Ahora, Descifra Después» (véase esquema 6), que 

implica almacenar los datos actualmente para recuperarlos en el futuro, identificando aquellos 

que aún posean valor y sometiéndolos al procesamiento cuántico para descifrar su contenido. 

9.5.3 Acciones y preparación ante la vulnerabilidad

La ciberseguridad de las instituciones financieras y de otros sectores se basa en gran 

parte en tomar medidas proactivas para proteger los datos a largo plazo. Con este objeto, 

organizaciones como el BIS-IH, el Foro Económico Mundial (WEF), el Instituto Nacional de 

61 El fenómeno SNDL también es denominado HNDL, del inglés Harvest Now, Decrypt Later.

Recuadro 9

EL ALGORITMO DE SHOR SE COMPONE DE TRES PARTES

La primera parte es ejecutable en computación clásica, consiste en 

transformar la factorización de N en la búsqueda de un período r de una 

función periódica. Dados dos números coprimos, sin divisores en común, 

a y N, tal que, 1 < a < N consiste en encontrar el orden r de a mod N  

que sigue la expresión ar mod N = 1, equivalente a A
N

ar

 con resto igual a 1. 

La segunda parte, ejecutable en computación cuántica, consiste en 

encontrar el período r mediante la transformada cuántica de Fourier. 

La tercera y última parte se ejecuta en un ordenador clásico. 

Consiste en deducir los factores de N del período r utilizando 

técnicas de teoría de números. En concreto, los factores primos 

serán el máximo común divisor de 1a2
r

±  y N. El algoritmo de Shor 

itera hasta encontrar los factores primos. 

Aunque existen otros algoritmos clásicos muy sofisticados 

que implican herramientas avanzadas de teoría de números.  

El algoritmo clásico más conocido y más eficiente para la  

factorización de números enteros mayores de 100 dígitos es 

el de criba general del cuerpo de números. El récord del mejor 

algoritmo clásico de encriptación está en 230 dígitos (Patil y 

Vijayalakshmi, 2021) (véase gráfico 1). Para conseguir encriptar 

un determinado número de dígitos, el número de operaciones 

que se necesitan por el mejor algoritmo clásico sigue la fórmula  

exp (constant x d3
1

), mientras que el algoritmo de Shor  

necesitaría constantxd3 operaciones. Por este motivo,  

el algoritmo de Shor es exponencialmente más rápido  

que el mejor de los algoritmos clásicos de factorización (véase  

gráfico 1).

FUENTE: Fundamental Machine Learning Routines as Quantum Algorithms on a Superconducting Quantum Computer (Sangskriti, Nag y Haque, 2021).

Gráfico 1
Mejor algoritmo clásico vs Shor. Número de operaciones por dígito desencriptado
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Estándares y Tecnología (NIST), la Agencia de Seguridad Nacional (NSA), la Agencia de 

Seguridad de Infraestructuras y CiberSeguridad (CISA) y el Gobierno de los Estados Unidos, 

han comenzado a tomar medidas proactivas para abordar esta creciente vulnerabilidad.

Para proteger la información de un futuro ataque hay dos soluciones posibles: 

la encriptación postcuántica y la propia encriptación cuántica, que es, por definición, 

inquebrantable. 

CISA, NSA y NIST instan a las instituciones a ir organizando, con un enfoque 

integral, el cambio hacia una criptografía postcuántica para protegerse ante el avance de 

las futuras capacidades de la computación cuántica, que podrían tener efectos adversos 

comprometiendo los sistemas de clave pública actuales. En el documento que publicaron 

conjuntamente en agosto de 2023 (CISA, 2023), se establece una estrategia reflexiva en la 

que, mediante un inventario de criptografía, se permita identificar los sistemas con mayor 

vulnerabilidad y, de esta forma, priorizar en colaboración con los proveedores la migración 

hacia una criptografía segura según el riesgo.

9.5.4 Soluciones, propuestas y desafíos

La necesidad imperiosa de desarrollar algoritmos resistentes a los avances de la  

computación cuántica surge como un requisito fundamental para salvaguardar la información 

sensible. Se estudian dos soluciones: la criptografía postcuántica y cuántica. 

Los datos están expuestos
 a ataques de seguridad 

(fenómeno  SNDL)*

ORDENADOR CUÁNTICO  puede romper la 
criptografía actual. Algoritmo de Shor (1994)

DISPONIBILIDAD de un ORDENADOR 
CUÁNTICO

1994 Hoy

Estandarización del
proceso de criptografía 
postcuántica

Migración hacia
la criptografía
postcuántica

Los datos están
 protegidos

FUENTE: Elaboración propia, inspirado en PROYECTO LEAP de BIS-IH.

Fenómeno SNDL 
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La encriptación postcuántica se orienta a encontrar algoritmos capaces de resistir 

los ataques cuánticos. Sin embargo, la selección de estos algoritmos representa un desafío 

significativo que requiere un enfoque cauteloso y una comprensión profunda de sus 

implicaciones. Una elección errónea podría exponer sistemas críticos a vulnerabilidades, 

mientras que la migración de sistemas de encriptación se convierte en un proceso costoso 

que demanda una coordinación meticulosa para evitar cualquier brecha de seguridad que 

pudiera ser explotada. NIST está trabajando para publicar los primeros protocolos de 

critptografía postcuántica, que serán publicados en 2024.

En contraste, la encriptación cuántica se presenta como una solución  

inherentemente sólida debido a las propiedades únicas de la mecánica cuántica, como la 

medida cuántica y el teorema de no clonación. La implementación de esta tecnología en 

la seguridad bancaria, por ejemplo, ofrecería una defensa robusta contra los ataques de la 

computación cuántica. Esto implica que, desde el inicio, los datos estarían protegidos de 

manera incuestionable, evitando la necesidad de migraciones costosas.

Actualmente, varios proyectos internacionales están inmersos en la búsqueda 

de algoritmos postcuánticos. Este proceso es complejo y demanda tiempo, pues implica 

anticiparse a amenazas que aún no se han materializado por completo. Para las instituciones 

financieras y otros sectores, la ciberseguridad depende en gran medida de tomar 

medidas proactivas para proteger los datos a largo plazo. Esto abarca desde identificar la 

vulnerabilidad de los algoritmos de encriptación utilizados hasta priorizar su actualización, 

así como anticipar la implementación de tecnologías cuánticas en los sistemas de seguridad.

En resumen, la amenaza que representa la computación cuántica para la 

encriptación actual es una realidad inminente que requiere una respuesta inmediata. Tanto 

la encriptación postcuántica como la encriptación cuántica emergen como soluciones 

clave para proteger la información sensible en el mundo digital. La elección cuidadosa de 

algoritmos postcuánticos y la implementación temprana de tecnologías cuánticas pueden 

brindar una protección sólida desde el principio. La seguridad cibernética sigue siendo un 

desafío en constante cambio, y la preparación se revela como un elemento esencial para 

salvaguardar la integridad de los datos en un futuro incierto y dinámico.
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